GFARE ESHTE MALWARE?

Malware i referohet ¢do softueri gé vendoset né njé kompjuter ose rrjet, i krijuar pér njé géllim
keqdashés. Infektimi me malware zakonisht ndodh pa dijeniné e pérdoruesit, sepse ai maskohet si
njé lloj skedari imazh ose skedar PDF.

Ky lloj softueri mund té preké kompjuterat edhe celularét. Ai shérben pér géllime té ndryshme si
vjedhja e informacionit, gjurmimi i shtypjes sé tasteve té tastierés e madje edhe pérdorimi i
harduerit té njé kompjuteri si miniera pér kriptomonedhat.

Malware éshté jashtézakonisht i pérhapur. Shkalla me té cilén shuméfishohen disa lloje malware i
bén ata njé armik té fugishém edhe pér profesionistét mé té kualifikuar té IT-sé. Sukseset e
pérséritura té sulmeve malware Iéné té kuptohet gé ka mjaft aktoré keqdashés té gatshém pér t'i
krijuar dhe shpérndaré ato.

Pér té géné efektivé, shumica e malwaréve shfrytézojné dobésité gé gjenden né sisteme dhe
aplikacione. Pérdorimi né rritje eksponenciale i kompjuterit, celularit dhe pajisjeve inteligjente té
lidhura né internet, u ofron mjaft opsione sulmuesve kibernetiké pér té infektuar dhe
kompromentuar teknologjiné.

Cilat jané llojet e malware?

Llojet e malware ndahen né dy kategori: sipas ményrés sé infektimit dhe sipas géllimi té tij pasi té
jeté aktiv.

Mé poshté listohen llojet mé té zakonshme té malware:

Ményra e infektimit

Njé nga arsyet pse malware éshté kaq i pérhapur éshté se ai ka shumé metoda té ndryshme
shpérndarjeje. Kryesisht, infektimi me malware ndodh kur pérdoruesit gabimisht ose pa kujdes
hapin né kompjuterin e tyre njé skedar keqdashés té ekzekutueshém.

Fishing

Mesazhet phishing, jané ményra mé e zakonshme pér té vendosur malware né njé kompjuter.
Skedari bashkéngjitet né mesazh ose pérdoruesi drejtohet népérmjet njé linku té shkarkojé
malware nga njé vend tjetér né internet ku ai éshté ruajtur.

USB

Kriminelét kibernetiké shpesh hedhin ose I&né né vend té dukshém, pajisjet USB qé pérmbajné
skedaré me emra joshés gé kushdo gé e gjen té futé USB-né né kompjuter dhe té hapé skedarin per
té vendosur malware.

Faget e internetit



Faget e internetit mund té pérdoren pér té vendosur malware tek kompjuteri i njé vizitori te saj gé
nuk ka dyshime per rezikun e infektimit. Kjo béhet e mundur pérmes fageve té rrjeteve sociale ose
web site legjitim té€ kompromentuar.

Skedarét e infektuar

Skedarét dhe programet legjitime mund té infektohen me virus. Pasi hapen, ato do té funksionojné
si¢ pritej, dhe pa u véné re do té instalojné malware né pajisje pa dijeniné e pérdoruesit.

Rrjeti

Ky éshté lloji malware qé pérvec infektimit té objektivit té tij kryesor, kérkon té pérhapet né pajisje
té tjera té lidhura me té né té njéjtin rrjet. Pasi ky malware instalohet népérmjet njérés prej
menyrave té mésipérme, ai kérkon pajisje té tjera pér ti infektuar.

Qéllimi i malware pasi té jeté aktiv
Vjedhja e informacionit

Ky lloj malware regjistron shtypjen e tasteve kur vendosen té dhena sensitive si nformacioni i
kartés sé kreditit dhe detajet e loginit, ose kérkon né kompjuter pér informacione sensitive dhe ia
dérgon sulmuesit.

Pengim dhe shkatérrim

Ky lloj malware merr kontrollin e kompjuterit dhe e kyc até ose skedarét e tij, derisa té paguhet
njé shpérblim, zakonisht né kriptomonedhé. Ky malware pérdoret gjithashtu pér té démtuar
veprimtarine e njé organizate ose njé agjencie geveritare, duke i penguar ata té ofrojné shérbimet
e tyre.

Komanda dhe kontrolli

Ky lloj malware éshté njé softuer kgedashés i krijuar pér té pérdorur burimet e njé kompjuteri pér
té kryer aktivitete té tjera té paligjshme pa e véné re pérdoruesi, té tilla si kryerja e sulmeve
kibernetike ndaj pajisjeve té tjeré, shitja e mallrave té paligjshme, mbajtja e skedaréve té
paligjshém, apo edhe mbajtja e minierave té kriptomonedhés.

Si zbulohet dhe higet malware

Natyra e malware varet nga fshehja e tij dhe sfida pér t'u hequr nga pajisja e infektuar. Malware
zbulohet duke identifikuar simptomat e tij, té tilla si, kompjuteri béhet papritmas mé i ngadalshém,
lidhja né internet béhet mé e ngadalté, skedarét zhduken, dalin reklama pop-up pa hapur njé
shfletues (browser) ose, né raste ekstreme, kontrolli i ploté i makinés.

Nése sulmi i malware béhet me ané té email, ményra mé e miré pér té zbuluar malware éshté leximi
me kujdes i prapashtesave té skedaréve (kujdes nese ka prapashtesén .exe).



Heqgja e malware mund té jeté shumé e véshtiré, por ndjekja e hapave té méposhtém e bén procesin
mé té lehté:

1. Shképuteni makinén e infektuar nga linja e internetit, si dhe nga ¢do rrjet ku bén pjesé. Kjo
masé paraprake siguron gé malware t& mos pérhapet dhe ndalon dérgimin e informacioneve
shtesé tek hakerat.

2. Kryeni njé skanim te kompjuterit me programin antivirus. Né shumicén e rasteve, antivirusi jo
vetém gé zbulon malware, por gjithashtu do té kujdeset pér hegjen e sigurt té tij. Ky hap béhet
né modalitetin e sigurt t&é Windows dhe nése skanimi me programin antivirus nuk zbulon gjé.

3. Nése kompjuteri duket se éshté ende i infektuar, pastroni skedarét e pérkohshém pérmes mjetit
Disk Cleanup ndérsa jeni né modalitetin e sigurt té Windows.

4. Kontaktoni komunitete té sigurisé kibernetike pér késhilla dhe praktika mé té mira, pasi mund
té kené pérvojé né hegjen e programeve specifike té démshme.

5. Kontaktoni suportin e antivirusit pasi mund té keté mjete ose shérbime shtesé pér t'ju ndihmuar
té rikuperoheni nga njé infeksion malware.

Si parandalohet infektimi me malware

Parandalimi éshté ményra mé e miré e mbrojtjes nga malware. Kjo arrihet pérmes pérdorimit té
softuerit pérkatés, dhe kryesisht pérmes zbatimit té udhézimeve me té mira té sigurisé kibernetike
nga pérdoruesit pér té parandaluar infektimet me malware ose pér té zvogéluar ndikimin e tyre:

1. Antivirusi duhet té jeté i pérditésuar. Antivirusi éshté njé softuer mjaft i miré pasi ka databazén
me malware té nénshkruar (t€ njohur) me té cilat mund té krahasojé skedarét nése jané té
infektuar. Pér té béré pérditésim té rregullt, duhet té aktivizoni pérditésimet automatike.

2. Pérdorni vetém softuer legjitim. Metoda tipike e dérgimit t¢ malware tek objektivi éshté
népérmjet versioneve té komprometuara té softueréve té njohur. Né kompjuterét dhe serverét
e kompanisé duhen instaluar gjithmoné softuerét gé jané té miratuar paraprakisht.

3. Vendosni njé politiké té pérdorimit té pajisjes celulare. Duhen vendosur rregulla per ndalimin
e pérdoruesve gé té lidhin pajisjet e tyre celulare né ¢farédo lloj ményre me pajisjet e tyre té
punés. Pérmes njé lidhjeje USB, mund té transmetohen shumé forma té malware nga celulari
né desktop.

4. ldentifikoni emailet e jashtme. Pérdoruesit e postés elektronike té kompanisé suaj duhet té kené
njé cilésim qé shfag njé etiketé EXTERNAL prané emaileve gé viné nga njé organizaté e
jashtme. Ky rikujtues vizual i bén pérdoruesit e emailit té jené tepér vigjilenté me shkarkimet
e skedaréve.

5. Mbani té pérditésuara sistemet dhe aplikacionet. Sistemet operative dhe softuerét e tjeré duhet
té kené marré update te versionit mé té fundit té tyre pér té siguruar gé té gjitha patch-et jané
instaluar.

6. Ulja e privilegjeve administrative. Pérdoruesit nuk duhet té kené privilegje administrative né
vendet e tyre té punés. Kjo masé paraprake parandalon caktivizimin aksidental té kontrolleve
té sigurisé ose instalimin e softuerit t& padéshiruar.



7.

8.

10.

Rezervoni té dhénat elektronike (backup). Mbrojtja mé e miré ndaj ransomware éshté strategjia
e ruajtjes (backup) té té dhenave.

Berja share e skedaréve. Kufizoni vendndodhjet dhe shérbimet pér bérjen share dhe shkarkimin
e skedaréve. Shérbimet falas dhe publike té ndarjes (share) té skedaréve mund té mbajné
malware té maskuar si skedaré té tjeré.

Kryeni simulime té rregullta phishing. Kéto simulime lejojné té identifikohen dobésité e
mundshme pérpara se ato té shfrytézohen nga sulmuesi kibernetik dhe éshté njé mundési e
mire mésimore pér pérdoruesit.

Ndérgjegjésimi. Duhen béré trajnime té rregullta pér ndérgjegjésimin e té gjithé punonjésve
pér siguriné e informacionit, gé té jené té informuar se si té parandalojné infektimin me
malware dhe ¢faré té béjné né rastin e njé sistemi té komprometuar.



