NXHINIERIA SOCIALE, LLOJET E SULMEVE DHE PARANDALIMI

Inxhinieria Sociale éshté veprimi i manipulimit té njerézve pér té dhéné informacion konfidencial
ose té ndjeshém. Kjo mund té béhet me telefon, email ose népérmjet kontaktit ballé pér ballé. Eshté
metoda mé e vjetér qé pérdoret ende sot pér mbledhjen e informacionit. Inxhinieria sociale pérdoret
shpesh né emailat spam dhe phishing.

LLOJET E SULMEVE TE INXHINIERISE SOCIALE:

1.Phishing: Phishing éshté metoda e marrjes sé fjalékalimeve, té dhénave té llogarisé sé bankés
ose té dhénave té kartés sé kreditit duke u maskuar si njé element i besueshém né komunikimet
elektronike si emaili ose biseda elektronike (chat). Fjala 'phish' pérkthehet 'peshk’ e cila éshté
zgjedhur pasi metoda pérdor mashtrimin e viktimés pér t¢ mbledhur informacion e déshiruar njésoj
si karremi i peshkimit imiton Iévizjen e krijesave gé notojné pér té mashtruar peshkun.

Email-et "té krijuara me kujdes dhe té personalizuara™ duken sikur vijné nga kompani té ligjshme,
duke informuar punonjésit se llogaria e tyre bankare éshté komprometuar ose se duhet té
pérditésojé informacionin e tyre. Viktimat sapo té klikojné né linkun e dérguar né email, drejtohen
tek njé fage interneti mashtruese e cila éshté njé fage sulmi ku mblidhen té dhénat e tyre.

2.Vishing: Vishing éshté shkurtim pér “peshkim i zérit”, phishing telefonik duke pérdorur sistemin
VolP (Voice Over IP). Vektori i sulmit pér kété lloj inxhinierie sociale éshté i njéjté me phishing,
vecse sulmi béhet pérmes telefonit. Njé sulmues bén njé telefonaté jo té vérteté VolP drejt
objektivit dhe paragitet si njé organizaté gé viktima do t'i besonte.

3. Spear phishing: Spear phishing ngjason me sulmet e phishing me ndryshimin gé sulmuesit
shpesh pérdorin spear-phishing pér té anashkaluar muret e zjarrit (firewalls) dhe masat e tjera té
sigurisé pasi emaili vjen nga dikush gé éshté né domenin e kompanisé.

4. Shkarkimi i kredencialeve (Credential Dumping): Shkarkimi i kredencialeve ndodh kur
sulmuesi mbledh informacione télogimit ose kredencialet e bazés sé té dhénave nga sisteme,
serveré ose fage interneti t&é komprometuara. Sulmuesi mé pas e pérdor kété informacion pér té
hyré né sisteme té tjera, potencialisht mé té sigurta.

5. Baiting: Ndodh kur sulmuesit 1éné pajisjen USB ose CD qé pérmbajné softuer dashakeq né njé
zoné ku ata e diné se do té jené punonjésit. Ata shpresojné se dikush do té marré njé nga kéto
pajisje né shtépi dhe do ta futé né kompjuterin e tyre, e cila mé pas mund té kompromentohet.

6. Smishing: Smishing éshté kombinim i phishing dhe mesazheve SMS me ané té celularit.
Sulmuesit dérgojné mesazhe tekst me linke pér pérdoruesit te cilét mund té mashtrohen nése
klikojné né link dhe japin informacione personale, duke menduar se SMS vjen nga njé banké ose
ofrues shérbimi i besueshém.

7. Spear phishing népérmijet rrjeteve sociale: Ky lloj phishing pérdor shérbimet e rrjeteve sociale
pér té pérhapur malware, pér té vjedhur informacionin personal té pérdoruesve dhe pér té fituar



akses né llogarité e tyre. Sulmuesit shpesh pérpigen té béjné miqg persona nga e njéjta organizaté
ose grup rrjeti pér t'i shtuar ata né rrjete e tyre sociale pér té rritur besueshmériné e tyre.

8. Waterhole: Né kété Iloj sulmi, njé haker keqdashés kompromenton njé fage web ose pajisje, me
géllim gé sulmuesit e tjeré té pérfitojné prej tij. Pér shembull, njé haker dashakeq mund té léré njé
kompjuter me dobési sigurie té hapur pér publikun, duke shpresuar se njé haker tjetér do t'i
shfrytézojé ato dobési.

9. Inxhinieri sociale pér platformat e celularéve: Né kété sulm té inxhinierisé sociale, hakeri, hyn
né telefonin inteligjent té njé pérdoruesi pér té kérkuar informacione sensitive. Njé mashtrues
dérgon mesazhe, duke kérkuar kredencialet tuaja té loginit ose informacionin e kartés sé kreditit
né ményré qé "té mund té pérditésojné té dhénat e faturimit”. Nése ju i jepni té dhenat, ata do té
kené akses né informacionin tuaj personal.

10. Scareware: Ndodh kur njé sulmues pérpiget tju mashtrojé qé t& mendoni se kompjuteri ose
celulari juaj ka njé virus té instaluar. Ata e b&jné kété duke instaluar njé program té rremé antivirus
e cila shfaget né ekranin e kompjuterit ose celularit dhe pretendon né ményré té rreme se ka
kércénime té pranishme. Né kété ményré pérdoruesi detyrohet té paguajé pér programin antivirus
té rremé ge t'i heqé kéto viruse. Mé pas sulmuesit pérdorin informacionin e kartés suaj té kreditit
pér té béré blerje té paautorizuara.

11. Tailgating and piggybacking: Njé sulmues pérdor diké tjetér pér té hyr né njé zoné té kufizuar,
si p.sh. ndjekja nga pas derés té punonjésve té organizatés, pasi ata e diné gé ajo po mbahet e hapur
pér diké. Ky sulm pérdoret gjithashtu nga sulmuesit qé shpresojné té pérdorin kredencialete e tua
té organizatés.

12. Kompensim (Quid Pro Quo): Pérdoret kur njé sulmues ofron té béjé dicka pér ju né kémbim
té bashképunimit tuaj ose heshtjes pér veprimet e tyre té paligjshme. Pér shembull, sulmuesit mund
té pérdorin Quid Pro Quo duke ofruar pérmirésimin e sistemit tuaj kompjuterik nése i lejoni atij
gasje té pérkohshme né té.

13. Gjuetia e balenave (Whaling): Gjuetia e balenave éshté njé lloj specifik sulmi phishing qé
synon punonjésit drejtues té rangut té larté té organizatés. Sulmuesit monitorojné mediat sociale
dhe emailet pér t¢ dhéna mbi udhéhegjen e organizatés dhe me pas u dérgojné atyre mesazhe
specifike me linke ose bashkéngjitje (attachments) té cilat mund té rrezikojné siguriné e tyre.

14. Brute Forcing: | njohur gjithashtu si "password cracking”, i cili ndodh kur njé sulmues pérdor
njé program gé hamendéson me shpejtési cdo lloj fjalékalimi pér té hyré né llogariné ose sistemin
e njé pérdoruesi.

15. Pharming: Ky sulm pérfshin hakerét gé modifikojné té dhénat DNS pér faget e internetit te
njohura dhe te ligjshme, si faget e bankave, faget e blerjeve online, né ményré gé pérdoruesit kur
pérpiget té aksesojné fagen e vérteté, dérgohet né versione té rreme (dhe shpesh me géllim té keq)
té atyre fageve. Né kété ményré, kur perdoruesi shkruan emrin e pérdoruesit dhe fjalékalimin ose
informacionin e kartés sé kreditit né njé fage interneti té rreme qé duket tamam si origjinali, hakerét
fitojné akses né té dhénat e tyre.



16. Pérgjimi: Njé haker keqdashés mund té lidhet né njé kabllo telefonike pér té dégjuar bisedat
ose pér té vjedhur informacion nga njé rrjet kompjuterik.

KESHILLA PER TE PARANDALUAR SULMET E INXHINIERISE SOCIALE:

1. Shmangni klikimin e bashkéngjitjeve (attachments) nga burime té panjohura. Edhe nése emaili
vjen nga dikush té cilit i besoni, jini té kujdesshém, pasi hakerét mund té mashtrojné edhe
adresat e tyre té emailit.

2. Nése njé fage interneti duket e dyshimté ose nuk duket e ligjshme, shmangni vendosjen e
informacionit tuaj personal ose financiar dhe kontaktoni administratorin tuaj té T1-sé pér detaje
té métejshme rreth fages.

3. Mos jepni asnjé informacion personal pérmes telefonit nése nuk e keni nisur kontaktin me
kompanine gé njihet tashmg. Eshté mé miré té komunikoni me ta pérmes njé burimi zyrtar si
fagja e tyre e internetit.

4. Kur éshté e mundur, kur identifikoheni né faget e internetit ose aplikacionet, pérdorni
autentikimin me dy faktoré&, né ményré gé nése fjalékalimi juaj komprometohet, sulmuesit nuk
mund té hyjné né llogariné tuaj pa pasur akses fizik né smartfonin tuaj ose né njé pajisje tjetér
qé pérdoret si "celés™ i llogarisé tuaj.

5. Kur zhvendoseni né njé apartament té ri, ndryshoni té gjitha fjalékalimet tuaja dhe mbylini ¢cdo
llogari ekzistuese gé lidhen me adresén e méparshme si media sociale, pasqyra financiare,
email, etj, né ményré gé té mos ekspozoheni ndaj rrezikut personal.

6. Kur blini ose shisni artikuj né mediat sociale, gjithmoné merreni produktin né njé vend publik
me shumé njeréz pérreth dhe mos shkoni kurré vetém.

MOS BINI VIKTIME:

Fatkeqgésisht, pérdoruesit dhe organizatat jané shpesh objektiva té sulmeve té inxhinierisé sociale
dhe shumica e njerézve nuk i njohin ato, ose nuk diné si t¢ mbrohen ndaj tyre.

Pér t'u mbrojtur nga kéto kércénime, si punonjésit ashtu edhe pronarét e bizneseve duhet té
familjarizohen me strategjité e pérbashkéta té inxhinierisé sociale. Pér mé tepér, organizatat duhet
té zbatojné politika qé u kérkojné punonjésve té tyre té kryejné trajnime pér ndérgjegjésimin e
sigurisé, pér té zvogéluar rrezikun pér t'u béré viktima té mashtrimeve té inxhinierisé sociale.



