Krijoni fjalékalime té forta

Praktikat mé t& mira té fjalékalimeve té forta duhet té jené prioriteti i té gjithéve, pasi éshté rritur
forca punétore gé punon né distancé dhe sasia e informacionit e shkémbyer dixhitalisht né bazé
ditore.

Pavarésisht rritjes sé réndésisé publike gé i kushtohet sigurisé sé té dhénave, njé pjesé e madhe e
popullsisé pérdor fjalékalim té dobét pér llogarité e tyre profesionale dhe personale. Sipas Google,
24% kané pérdorur fjalén "password”, "Qwerty" ose "123456" si fjalékalim té llogarisé sé tyre,
ndérsa vetém 34% e ndryshojné fjalékalimin e tyre shpesh.

Fjalékalimet e thjeshta jané telashe pér punonjésit, rrjetin dhe té dhénat. Nése ato gjenden
lehtésisht nga njé haker, mund té rrezikohen, té dhénat e logimit pér rrjetin, emailin, aplikacionet
né rené kompjuterike, emailet personale, e-bankat dhe faget e tregtisé elektronike.

Cdo logim éshté njé shans pér njé kriminel kibernetik qé té hakojé rrjetin e kompanisé dhe té
vjedhé té dhéna.

Si pjesé e trajnimit dhe fushatave té ndérgjegjésimit pér siguriné, pérdorni mésime pér siguriné e
fjalékalimeve, buletinet dhe posterat, pér t'i kujtuar punonjésve bazat e forta té krijimt té
fjalékalimeve.

Pérdorni kéto praktika mé té mira té fjalekalimeve té forta

Kriminelét kibernetiké e diné se shumica e njerézve krijojné fjalékalime gé jané té lehta pér t'u
mbajtur mend dhe se do e ripérdorin té njéjtin fjalékalim né shumé llogari. Prandaj, gjithcka qé ata
duhet te bejne, éshté hakimi né njéren prej llogarive gé té hyjné me lehtési né pjesén tjetér té
llogarive.

Duhet té pérdorni kéto shtaté praktika mé té mira té pérdorimit té fjalékalimeve dhe krijimit té
fjalékalime té reja:

1. Mos pérdorni numra ose shkronja vijuese si fjalékalim

Pér shembull, mos pérdorni 1234, 9876, asdfg, qwerty,etj.

2. Mos pérfshini vitin e lindjes ose muajin/ditén e lindjes né fjalékalimin tuaj

Mos harroni se kriminelét kibernetiké mund ta gjejné lehtésisht kété informacion duke kérkuar né
llogarité tuaja té rrieteve sociale.

3. Pérdorni njé kombinim prej té paktén teté shkronjash, numrash dhe simbolesh

Sa mé i gjaté éshté fjalékalimi dhe sa mé shumé larmi karakteresh té pérdoren, aqg mé e véshtiré
éshté té hamendesohet nga hakerat. Pér shembull, K03$zj8Li! éshté njé kombinim unik i
shkronjave té médha dhe té vogla, numrave dhe simboleve.

4. Kombinoni fjalé té ndryshme té palidhura



Mos pérdorni fraza nga kéngét e njohura, nga filma ose shfaqje televizive. Pérdorni tre ose katér
fjalé té gjata. Pér shembull, 8UjkNeMesTeDeborsS.

5. Mos pérdorni emra ose fjalé gé gjenden né fjalor

Zévendésoni shkronjat me numra ose simbole pér ta béré té véshtiré gjetjen e fjalékalimit. Ose
pérdorni géllimisht gabime drejtshkrimore. Pér shembull, k0935nhtn3060rr pér "kopsht né oborr".
6. Pérdorni njé soft si menaxher fjalékalimesh pér té ruajtur te gjitha fjalékalimet

Mos i ruani fjalékalimet né njé dokument né kompjuterin tuaj. Eshte praktiké e miré té& pérdorni
mjetin e menaxherit té fjalékalimeve té instaluar nga ekipi i IT/suportit pér té ruajtur té gjitha
fjalékalimet profesionale dhe personale.

7. Mos ripérdorni fjalékalimet tuaja

Cdo pajisje, aplikacion, fage interneti dhe program softuerik kérkon njé fjalékalim unik dhe té
forté. Nése njé kriminel arrin t¢ hamendesojé njé nga fjalékalimet e tua, ai do ta pérdoré kété pér
té tentuar té hakojé té gjitha llogarité tuaja personale dhe profesionale.

Béni kujdes té€ mos i jepni kurré fjalékalimet tuaja askujt, si kolegéve tuaj, ekipitte IT/suportin,
personelit té shérbimit ndaj klientit, anétaréve te familjes dhe miqté.

Duhet te tregoni mjaft kujdes ndaj emaileve phishing, mesazheve smishing dhe thirrjet telefonike
vishing gé kérkojné informacionin rreth fjalékalimit tuaj - mos u pérgjigjni ose mos jepni asnjé
informacion personal duke pérfshiré fjalékalimin, datén e lindjes, adresén ose detajet e kartés sé
kreditit.

Informacione qé nuk duhet t'i pérfshini kurré né fjalékalimet tuaja

Nuk duhet té pérfshini informacionin e méposhtém kur pérditésoni fjalékalimet aktuale dhe krijoni
fjalékalime té reja:

1. Emri i kafshés shtepiake gé keni.

2. Ditélindja juaj apo e anétaréve té familjes.

3. Cdo fjalé gé lidhet me hobin, punén ose interesat tuaja.

4. Njé pjesé té adresés suaj té shtépisé duke pérfshiré qytetin, rrugén, numrin e
shtépisé/apartamentit.

5. Emrin tuaj ose emrin e njé anétari té familjes.

Kriminelét kibernetiké kérkojné né internet pér informacione rreth viktimave té cilat u duhen pér
té hakeruar fjalékalimet e tyre. Duke patur té dhéna te tilla si, vendin ku jetoni, interesat dhe
familjen tuaj, ata mund té& hamendésojné fjalékalimin tuaj.

Nése né ndonjé nga fjalékalimet keni pérdorur informacion personal ose profesional, duhet patjetér
ti ndryshoni ato duke ndjekur praktikat mé té mira té mésipérme té fjalékalimeve.



Si té mbroni dhe té siguroni fjalékalimin e rrjeteve tuaja sociale

Shumé fage interneti, aplikacione dhe mjete ju lejojné qé té identifikoheni duke pérdorur llogarité
né Facebook, Twitter, Instagram ose rrjete sociale té tjera. Pérdorimi i kétij funksionaliteti pervec
pérfitmit gé nuk keni nevojé té krijoni njé emér pérdoruesi dhe fjalékalim té ri, ju bén té prekshém
ndaj rrjedhjeve té té dhénave (data breach) té rrjeteve sociale.

Nese njé kriminel kibernetik ka kredencialet e llogarisé suaj né Facebook, ai mund té hyjé né ¢do
uebsajt, aplikacion ose mjet tjetér né té cilin jeni identifikuar me ané té Facebook-ut.

Mé poshté listohen disa késhilla se i t¢ mbroni dhe siguroni fjalékalimet e rrjeteve sociale:

1. Mos i ripérdorni fjalékalimet dhe duhet t'i ndryshoni ato shpesh. Edhe nése keni krijuar njé
fjalékalim té forté, mos e ripérdorni até né shumeé rrjete sociale, fage interneti dhe aplikacione.

2. Pérdorni njé mjet pér menaxhimin e fjalékalimeve pér té ruajtur fjalékalimet tuaja. Pérdorni
mjetin e menaxhimit té fjalékalimit té instaluar nga ekipi i IT/suporti, pér té ruajtur fjalékalimet
personale dhe profesionale. Disa nga menaxherét mé té njohur té fjalékalimeve jané Dashlane,
Keeper dhe LastPass. Mos i ruani fjalékalimet né njé skedar né kompjuterin ose smartfonin tuaj.

3. Pérdorni autentifikimin me dy faktoré. Nése njé kriminel kibernetik hamendeson emrin e
pérdoruesit dhe fjalékalimin e rrjetit tuaj social, autentifikimi me dy faktoré e detyron kriminelin
qé té kétée dhe njé PIN té sigurt pér t'u identifikuar. Prandaj ju do té njoftoheni pér pérpjekjet e tij
pér tu loguar, dhe do té kuptoni gé fjalékalimi juaj éshté hakuar. Nése e merrni kété njoftim,
refuzoni loginin dhe ndryshoni menjéheré fjalékalimin dhe emrin e pérdoruesit.

4. Mos hyni né llogari ose fage interneti me kredencialet tuaja té rrjetin social. Nése kredencialet
tuaja né Facebook jané komprometuar, hakeri mund té hyjé né ¢do aplikacion dhe fage interneti
gé pérdorin kredencialet tuaja té loginit né Facebook.

5. Kushtojini vémendje kérkesave pér miqgési, mesazheve dhe migve té rinj. Jini té kujdesshém
ndaj kérkesave pér migési né Facebook ose Instagram nga njerézit gé nuk kané postime. Kriminelét
kibernetiké mund té hakojné llogariné e mikut tuaj, t'ju dérgojné njé kérkesé pér migési dhe mé
pas té fillojné té mbledhin informacione rreth jush gé do ta pérdorin pér té hakuar llogarité tuaja.
Nése llogaria juaj e rrjetit social &shté hakuar, béjeni publike duke postuar digcka té tillé si: “Kujdes,
llogaria ime éshté hakuar. Mos iu pérgjigj kérkesave té migve, mesazheve té drejtpérdrejta ose
bisedave nga llogaria ime.”

6. Ji dyshues dhe i kujdesshém. Mos u besoni emaileve gé ju premtojné se do ju rivendoset (reset)
fjalékalimi juaj. Asnjé kompani nuk do t'ju dérgojé kurré njé email pér rivendosjen e fjalékalimit
ose verifikimin e llogarisé.

Ju jeni mjeti mé e miré i mbrojtjes nga sulmet kibernetike dhe hakimeve. Krijoni fjalékalime té
forta.



