Kujdes nga mashtrimet me ané té kodit té pérgjigjes sé shpejté QR (Quick Response)

Pér shkak té pandemisé COVID-19, menuté e restoranteve u zévendésuan nga kodet QR qé
ngjiteshin né sipérfage té tavolinés. Megénése né ditét e sotme, té gjithé kané njé smartphone,
kodet QR jané alternativa me e pérshtatshme pér té aksesuar URL-né e fages web té restorantit
duke pérdorur telefonat e tyre.

Mé paré, kodet QR pérdoreshin kryesisht pér géllime reklamimi, si njé ményré e shpejté pér té
vizituar njé fage interneti ndérsa je duke lexuar njé revisté né formatin letér. Kodi QR nuk u krijua
pér pérdorimet e mésipérme. Arsyeja e vérteté e krijimit té tij né vitin 1994, ishte pér té ndjekur
dhe kontrolluar cilésiné e makinave gjaté ndértimit té tyre né linjén e prodhimit. Por shpejt u béné
té njohura pér lidhjen e tyre me faget e internetit. Kodeve QR u mungojné masat e sigurisé pasi
pérdorimi i tyre i tanishém nuk ishte géllimi fillestar i krijimit té tyre.

Kodet e Pérgjigjes sé Shpejté (QR) krijohen né ményré té rastésishme dhe gjenerohen miliona
imazhe unike. Gjithsesi, teknologjia nuk mund té identifikojé njé URL gé nuk tregon né té vérteté
fagen web pér té cilén éshté krijuar kodi QR. Kjo bén gé kodet QR té jené njé mjet mjaft i miré
pér sulmet phishing.

Nuk duhet té skanohet cdo kod QR

Kodet QR gjenden kudo, ndaj personat nuk mendojmé dy heré pérpara se t'i pérdorin. Né San
Antonio, Teksas dhe Atlanta u béné mashtrime me kod QR duke pérdorur fagen e parkimit té
makinave. Mashtruesit thjesht ngjitén kodin QR té rreme né parkingjet e qytetit. Viktimat u
dérguan né njé fage interneti duke kérkuar informacione té kartés sé tyre té kreditit, i cili mé pas u
vodh dhe u pérdor pér té kryer transaksione.

Kodet QR né vendet publike pérdoren lehtésisht pér mashtrime nga hakerét, njésoj si sulmi
phishing me email. Sigurohuni gé pas skanimit té kodit, URL-ja e fages gé del né shfletues, éshté
ajo ku déshironi té shkoni. Gjithashtu, vézhgoni me kujdes dizajnin e fages pér té kapur ndonjé
gabim pér té kontrolluar nése éshté fagja e internetit e kérkuar.

Asnjéheré mos skanoni njé kod QR té dérguar me email

Pér arsye sigurie nuk duhet té skanoni njé kod QR té dérguar me email. Arsyeja e vetme gé njé
kod QR dérgohet me email éshté fshehja e njé linku mashtrues pér té anashkaluar masat e sigurisé
té vendosura nga njé organizaté.



Mashtruesit gé pérdorin kété metodé zakonisht pérpigen té mashtrojne njé korporaté té madhe si
psh, njé banké, pasi ato pérdorin mjete té reja teknologjike si kodet QR.

Kujdes kur béni pagesa me ané té kodit QR

Pagesat me ané té kodit QR, éshté njé alternative gé shumé kompani déshirojné ta adoptojné, por
kané déshtuar. Arsyeja kryesore éshté pér shkak té perdorimit té ulét t€ kodeve QR nga
konsumatorét dhe ¢éshtjet e sigurisé, pasi kodet QR pérdoren lehtésisht pér mashtrime.

Megjithaté, pagesa me ané té kodit QR pérdoret shumé né Kiné dhe disa pjesé té Azisé. Korporatat
e médha dhe madje shitésit ambulanté i pérdorin ato pér té kryer transaksione té pérditshme me
klientét. Nése udhétoni né vendet peréndimore dhe ju kérkohet té béni pagesé me ané té kodit QR,
éshté mé miré té kérkoni njé ményré alternative pagese.

Nése tregtari kémbéngul gé pagesa té béhet me ané té kodit QR, kjo gjé duhet té konsiderohet si
njé indikator pér té€ mos e béré. Nése éshté opsioni i vetém, sigurohuni gé aplikacioni qé pérdoret
pér té béré pagesén té jeté i njohur. Pér shembull, né Azi, kéto pagesa zakonisht kryhen pérmes
WeChat ose AliPay. Kétyre platformave mund t'u besohet pasi ato kontrollojné miliarda dollaré
transaksione ¢do vit.

Cdo platformé tjetér ose aplikacion i dyshimté nuk duhet té pérdoret kurré pér pagesa me ané té
kodit QR.

Gjithmoné skanoni kodin QR me kamerén e telefonit tuaj

Dyqganet qé béjné pagesa me ané té kodit QR pérdorin shumé aplikacione pér skanimin e kodit.
Disa softueré jané té thjeshté, t& ndértuar miré, dhe t& njohur, ndérsa shumé prej tyre jané
mashtrime. Ata jané malware gé injektojné kodin e tyre dashakeq kur skanohet kodi QR, pér t'ju
drejtuar né njé fage interneti mashtruese.

Zgjidhja éshté e thjeshté: pérdorni aplikacionin e kamerés sé smartphone-it tuaj. Pavarésisht nése
sistemi i tij éshté Android ose iOS, aplikacioni i kamerés i lexon kodet QR dhe tregon njé pamje
paraprake té URL-sé sé fages, pérpara se té klikohet mbi té. Mund t'i besoni sigurisé sé aplikacionit
té krijuar nga Apple ose Google pér té penguar pérpjekjet e phishing me funksionin e shikimit
paraprak té URL-sé sé fages sé internetit.



Tregoni kujdes ndaj pérdorimit té kodeve QR té rrjeteve sociale

Ashtu si kodet QR té emailit té& pérmendur mé paré, nuk duhet té klikoni kurré né njé kod QR té
dérguar me ané té mesazheve nga njé fage e njé rrjeti social. Disa platforma sociale, si Spotify dhe
Snapchat, pérdorin njé version té kodeve QR gé pérdoruesit té lidhen mé lehté me kéto platforma.

Duke u nisur nga kéto platforma, hakerét kané arritur té ndryshojné né ményré dixhitale imazhet
e kodit QR té tyre pér té mashtruar pérdoruesit gé té vizitojné njé uebsajt tjetér mashtrues pas
skanimit. Prandaj, duhet té skanoni vetém kodet QR té shfaqura né fagen zyrtare té internetit ose
aplikacionit té platformés pérkatése té rrjeteve sociale. Né kété ményré, siguroheni se kodi QR nuk
éshté modifikuar pér géllime té kégija.



