Ndikimi i Rregullores sé Pérgjithshme té Mbrojtjes sé té Dhénave (GDPR)
né siguriné kibernetike

Abstrakt

Pérdorimi i teknologjive té informacionit synon rritjen e standardit té jetesés dhe pérmirésimin e
cilésisé sé shérbimeve. Krahas pérfitimeve té pérdorimit té teknologjive té reja dixhitale, pérdorimi i
internetit sjell problemet e veta gé lidhen me siguriné kibernetike. Futja e teknologjive té reja, shpesh
heré, béhet pa njé vlerésim té duhur paraprak té ndikimit t€ tyre né mbrojtjen e té dhénave dhe
privatésiné. Rregullorja e Pérgjithshme Evropiane pér Mbrojtjen e té Dhénave (“GDPR”) po ¢on né
njé fazé ndryshimi, i cili do té rrisé jo vetém mbrojtjen e té dhénave personale, por edhe
ndérgjegjésimin e sigurisé né organizatat gé pérpunojné kéto té dhéna. Megjithése kjo rregullore nuk
éshté krijuar pér géllime té sigurisé kibernetike, GDPR &shté njé udhézues i miré pér té adresuar si¢
duhet siguriné (dhe mbrojtien e té dhénave) né njé fazé té hershme. Ai vendos parimin e
llogaridhénies, ku ¢do kompani éshté pérgjegjése pér zbatimin e saj dhe pérgjegjésiné ligjore. Né kété
punim kemi treguar disa elementé se si GDPR ndikon né rritjen e nivelit té sigurisé sé informacionit.
Duke pasur parasysh legjislacionin pérkatés né Shqipéri, propozojmé gé né kuadér té harmonizimit
me legjislacionin e BE-sé&, adresimi i udhézimeve GDPR té béhet né kuadér té pérmirésimeve té
legjislacionit té sigurisé kibernetike.

1. Hyrje

GDPR éshté rregullorja pér mbrojtjen e té dhénave personale brenda Bashkimit Evropian (BE) dhe
Zonés Ekonomike Evropiane dhe synon té pérmirésojé mé tej kontrollin mbi té dhénat personale té
individéve. Ky grup i gjeré rregullash pér ményrén se si mblidhen, pérpunohen dhe ruhen té dhénat
personale po shkakton ndryshime thelbésore né ményrén se si organizatat i gasen té dhénave
personale. Masat e detyrueshme pér moszbatimin e GDPR nga organizatat jané té réndésishme: 4% e
xhiros globale vjetore ose 20 milioné euro. [3]

Rregullorja e Pérgjithshme Evropiane pér Mbrojtjen e t€ Dhénave (“GDPR”) po con né njé etapé
ndryshimi, e cila do té rrisé jo vetém mbrojtjen e té dhénave personale, por edhe ndérgjegjésimin pér
siguriné né organizatat qé pérpunojné kéto té dhena. Deri mé sot, éshté béré shumé pér
ndérgjegjésimin pér siguriné kibernetike (né internet/online) né pérgjithési, dhe pak pér siguriné
kibernetike pér mbrojtjen e té dhénave personale. Digjitalizimi dhe kalimi i té gjitha informacioneve
personale, shérbimeve publike e private nga formati leter né publikim online, po shton rrezikun e
humbjes sé privatésisé, vjedhjes sé té dhénave private apo tjetersimin e tyre duke rritur késhtu
mundésiné pér kryerjen e krimeve kibernetike.

Zhvillimi i teknologjive 5G dhe 10T ka rritur domosdoshmériné pér garantimin e njé niveli té larté té
sigurisé sé té dhénave personale né pérputhje me kérkesat e GDPR-sé. Kéto pajisje zakonisht
mbledhin dhe transmetojné informacione té cilat mund té klasifikohen si té dhéna personale, prandaj
kérkesat e GDPR-sé kané ndikim tek zhvilluesit dhe certifikuesit e kétyre pajisjeve. [1]

Problematika me sigurine kibernetike nuk sjell vetem teknologjia por dhe “Faktori njerézor”. Pér
shembull, njé punonjés i shpérgéndruar thjesht duke 1&né njé kompjuter té shkycur ose duke hapur
emaile phishing, mund té shkaktojé njé rrjedhje té té t& dhénave sipas GDPR. Adresimi i faktorit
njerézor sipas GDPR, kérkon gé organizatat té sigurojné gé punonjésit e tyre té jené té trajnuar né
ményrén e duhur. Trajnimet e punonjésve né lidhje me GDPR do té ndihmojé né adresimin e
kércénimit mé té madh kibernetik: mosvetédijes pér siguriné (dhe mbrojtjen e té dhénave).

Privatésia dhe siguria e té dhénave, té konsideruara prej kohésh gjéra té veganta, po ndérthuren falé
késaj rregullore. Prandaj, né kété artikull do té trajtohet ndikimi i GDPR né sigurine kibernetike,
masat dhe teknikat gé duhen implementuar nga organet gé preken.

2. Metodologjia



Pér shkrimin e kétij artikulli éshté ndjekur metoda e “literature review’, duke kérkuar né disa baza té
dhénash né internet duke pérfshiré Google; Google Scholar; Journal of Cybersecurity; dhe
International Journal of Law and Information Technology.

Jané pérdorur termat e méposhtém té kérkimit kété: ‘impact of GDPR’, ‘changes to practices and
behaviors’, ‘investment in cyber security’. Secili nderlidhej me Cybersecurity” dhe 'GDPR'.

Pér shkak té zbatiméve relativisht t& fundit té rregullores t¢ GDPR, nuk kishte shume literaturé
akademike, té rishikuar nga kolegét. Prandaj u morren informacione shtesé nga pérfshiré artikujt né
internet né lidhje me ndikimin e GDPR né siguriné kibernetike.

3. GDPR dhe siguria kibernetike

Siguria kibernetike adreson mbrojtjen e sistemeve kritike dhe informacioneve sensitive nga sulmet
kibernetike, ndérsa GDPR adreson ceshtjet pér mbrojtjen e té dhénave. Megjithése nuk éshté krijuar
pér géllime té sigurisé kibernetike, GDPR é&shté njé orjentues i miré pér té adresuar si¢ duhet siguriné
(dhe mbrojtjen e té dhénave) né njé fazé me té hershme. Ajo vendos parimin e llogaridhénies, ku ¢do
kompani éshté pérgjegjése pér implementimin dhe pérgjegjésiné ligjore te saj. Pérgjegjési té tilla
pérfshijné masat e duhura té sigurisé, té cilat duhet té€ marrin né ¢do kohé parasysh natyrén, kontekstin
dhe géllimet e pérpunimit té té dhénave dhe rreziget e lidhura me to. Pérmes parimit té llogaridhénies
pothuajse té gjitha dispozitat e GDPR béhen té réndésishme nga kéndvéshtrimi i sigurisé kibernetike.
Sipas GDPR, organizatat duhet té marrin parasysh rrezikun e privatésisé, gjaté gjithé procesit té
projektimit té njé produkti ose shérbimi té ri, dhe té miratojné mekanizma pér té siguruar se té dhénat
personale gé do té mblidhen, pérdoren dhe ruhen té jené minimale. [2] Pér té arritur pajtueshmériné
me kérkesat e GDPR mund té pérdoret njé mekanizém certifikimi i miratuar per organizatat ge
pérpunojné té dhénat personale.

Pér shembull, vierésimi i ndikimit né privatési (PIA) t&¢ GDPR duhet té béhet njé mjet i vliefshém pér
mbrojtjen kibernetike. PIA duhet té jeté njé parakusht i detyrueshém pérpara pérpunimit té té dhénave
pér subjektet e té dhénave gé paragesin rrezige mé té larta té privatésisé. E njéjta gjé vlen edhe me té
drejtén e transferimit té té dhenave sé GDPR, sipas sé cilés subjektet e té& dhénave mund té kérkojné
gé skedarét e té dhénave té transferohen nga njé ofrues shérbimi né tjetrin. Si¢ thuhet te Nenit 29,
organizatat duhet té kené pérgjegjési pér té siguruar gé té mos keté rrezige pér rrjedhjen e té dhénave
gjaté transferimit, duke vlerésuar gjithashtu qé té dhénat té arrijné destinacionin e duhur.[3] Rreziget e
mésipérme mund té shmangen, pér shembull, pérmes enkriptimit dhe masave té forta té autentitkimit.

Organizatat gé duhet té jené né pérputhje me GDPR duhet té fillojne me dy kategori té ndryshme té
kornizave ekzistuese per sigurine e informacionit:

1. Kornizat e sigurisé kibernetike si 1ISO 27001/27002, Korniza e Sigurisé Kibernetike e NIST.

2. Kornizat e privatésisé ose seksionet specifike té privatésisé gé gjenden né shembuj si ISO 29100,
ISO 27018.

GDPR éshté shtytési kryesor pér siguriné kibernetike per organizatat e té dhenave personale. Ai ka
rritur ndjeshém nivelin e ndérgjegjésimit midis organizatave pér rrjedhjen e té dhénave gé vijné nga
krimi kibernetik dhe nevojén pér mbrojtje.

Frika nga ndéshkimet financiare ka ndryshuar ményrén se si organizatat po mendojné pér mbrojtjen
dhe siguriné e té dhénave. Shumé biznese kané rishikuar ményrén e mbrojtjes sé t& dhénave dhe
kontrollet e privatésisé sé té dnénave dhe kané béré njé investim né mbrojtjen e aseteve té té dhénave.
Né Angli, 62% e bizneseve investuan mé shumé né siguriné Kibernetike per tu pergatitur per
permbushjen e udhezimeve te GDPR, 49% nuk besojné se GDPR e ka béré biznesin e tyre mé té
sigurt dhe 26% nuk besojné se njé vit pas afatit t& pérmbushjes se GDPR, biznesi i tyre éshté
plotésisht né pérputhje me té. [7]



2. GDPR dhe legjislacioni shqiptar

Né Shqipéri, AKCESK éshté Autoriteti pérgjegjés pér implementimin dhe mbikqgyrjen e zbatimit té
legjislacionit né fushén e sigurisé kibernetike. Gjithashtu, AKCESK, pércakton standardet minimale
teknike pér siguriné e té dhénave dhe rrjeteve/sistemeve kompjuterike té shogérisé sé informacionit,
né pérputhje me standardet ndérkombétare né kété fushé, me géllim krijimin e njé mjedisi té sigurté.
Misioni i Autoritetit &shté arritja e njé niveli té larté té sigurisé kibernetike, duke pércaktuar masat e
sigurisé, té drejtat, detyrimet, si dhe bashképunimin e ndérsjellé ndérmjet subjekteve gé operojné né
fushén e sigurisé kibernetike. [2] Udhézimet e GDPR dhe ligji i sigurise kibernetike detyrojné organet
e té dhénave personale té plotésojné kérkesat e njoftimit né rast incidenti. Megjithaté, ato mbrojné
interesa té vecanta dhe zbatohen pér lloje té ndryshme incidentesh.

Sé pari, ligji i sigurisé kibernetike dhe udhézimet e GDPR zbatohet nga instanca té ndryshme. GDPR
zbatohet pér ¢do person ose subjekt gé pérpunon té dhénat personale té shtetasve pér ofrimin e
mallrave dhe shérbimeve ose pér té monitoruar sjelljen e tyre. Ligji i sigurise kibernetike zbatohet pér
operatorét e infrastrukturave kritike dhe té réndésishme té informacionit. Késhtu, mbivendosja ndodh
vetém né lidhje me ata operatoré gé pérpunojné té dhéna personale.

Sé dyti, géllimi i GDPR éshté té ruajé té dhénat personale, ligji i sigurisé kibernetike ka si géllim
siguriné e rrjetit dhe sistemeve. Késhtu, GDPR kérkon gé kontrollorét té miratojné masa gé sigurojné
té dhénat personale, ndérsa ligji i sigurisé kibernetike kérkon qé operatorét té sigurojné si¢ duhet
rrjetet e tyre pér t& mbrojtur ofrimin e shérbimit. Mund té ndodh qé kur kéto gellime te mbivendosen,
géllimi i njérit prej tyre nuk mund té plotésohet. Pér shembull, kriptimi mbron té dhénat personale
sipas GDPR pa mbrojtur rrjetin nga dobésité si¢ kérkon ligji i sigurisé kibernetike.

Pér njoftimin pér rrjedhjen e té dhénave, GDPR kérkon gé kontrollorét té njoftojné autoritetin
kompetent pér kete rriedhje “pa vonesé dhe, kur &shté e mundur, jo mé voné se 72 oré pasi té kené
marré dijeni pér kété, nése shkelja e t& dhénave personale nuk perben rrezik pér té drejtat dhe lirité e
individéve.” [3] Pra, GDPR kérkon njoftimin e rrjedhjes sé té dhénave vetém kur té dhénat personale
jané né rrezik. Ligji i sigurisé kibernetike, detyron njoftimin pér rrjedhjen e té dhénave nése ka njé
ndérprerje té konsiderueshme né ofrimin e shérbimit. Nuk ka sanksione pér kompromentimin e
informacionit specifik, si¢ ka sipas GDPR kur nuk jané mbrojtur té dhénat personale. Né vend té
késaj, ligji penalizon operatorét gé nuk zbatojné masat e duhura té sigurisé ose nuk njoftojné
autoritetet kompetente pér njé incident.

Sé fundi, sipas ligjit t& sigurisé Kkibernetike, operatorét duhet té€ njoftojné vetém autoritetet
kompetente. GDPR, kérkon gé kontrollorét té njoftojné subjektet e té dhénave, individét, nése shkelja
paraget njé “rrezik t€ lart€” pér té drejtat dhe lirité e tyre. GDPR u siguron kétyre individéve pérveg
mjeteve juridike administrative dhe njé té drejté veprimi, pér t& mbrojtur té drejtat e tyre. Ligji i
sigurisé kibernetike parashikon vetém gjoba administrative.

GDPR éshté njé rregullore pér mbrojtjen e té drejtave té individéve pér pérdorimin e té dhénave té
tyre personale. Si njé model rregullator, GDPR merret vecanérisht me parimet dhe té drejtat gé cdo
organizate duhet té ndjeké né menaxhimin dhe mbrojtjen e té dhénave personale. Megjithaté, GDPR
shmang identifikimin e mjeteve mé té pérshtatshme gé njé organizate duhet té zgjedhé pér té zbatuar
keto rregulla. Pasi ¢cdo kompani ose organizaté éshté e ndryshme nga té tjerat dhe i njéjti pérpunim i té
dhénave, i cili mund té jeté njé rrezik i larté pér té drejtat dhe lirité e personave pér njé kompani,
mund té jete njé rrezik me i ulét pér njé kompani tjetér gé ushtron biznesin né njé fushé tjetér.

Megjithate, GDPR rekomandon gé organizata té vendosé masa sigurie pér té garantuar njé nivel té
duhur sigurie mbi ¢do pérpunim té té dhénave, sidomost né rastet e pérpunimit gé mund té rezultojé
né njé rrezik té larté pér té drejtat dhe lirité e personave fizik. Nese té dhénat e njé ogani jané né
pérputhje me GDPR nuk do té thoté gé té dhénat jané té sigurta. Mbrojtja e t& dhénave éshté vetém



njé pjesé pér pérmbushjen e sigurisé, gé nénkupton zbatimin e masave, politikave dhe procedurave né
lidhje me siguriné brenda njé organizate.

3. Rishikimi dhe pérmirésimi i kornizés ligjore

Njé gasje gjithépérfshirése kombétare e sigurisé kibernetike, nuk mund té béhet duke pérdorur vetém
teknologjité dhe shérbimet, por duhet té shogérohet me njé kornizé ligjore t€ miré dhe aktuale, me
fokus né natyrén dinamike té mjedisit t& TIK-ut dhe natyrén evoluese té kércénimeve Kibernetike.
Aktualisht, autoritetet e sigurisé né vend, kané krijuar bazén ligjore mbi té cilén té ushtrojné
veprimtariné e tyre. Pavarésisht hartimit té ligjeve e akteve nénligjore, rregulloreve dhe standardeve
nga analiza e kryer, si dhe nga vlerésimi i nivelit t& maturimit té sigurisé kibernetike né vend, éshté
evidentuar nevoja pér rishikim té té gjithé kuadrit ligjor e rregullator, me géllim harmonizimin e ploté
me direktivat e Bashkimit Evropian, si dhe koordinimin e brendshém institucional. [4] Realizimi i
kétij objektivi specifik synon té kryejé harmonizimin e legjislacionit shqiptar mbi siguriné kibernetike
me até té BE-sé. Né& kété kontekst, pérmirésimi i legjislacionit kombétar shqiptar pér siguriné
kibernetike duhet té konsiderojé edhe adresimin e udhézimeve té GDPR 2016/679 pér siguriné
kibernetike pér organet e mbrojtijes sé té dhénave personale. Ne propozojmé qgé adresimi i
udhézimeve té GDPR-sé té béhet né konteksin e pérmirésimeve té legjislacionit pér siguriné
kibernetike bazuar né argumentat e méposhtém.

Kur mbrojtja e té dhénave dhe siguria kibernetike kané té béjné me mbrojtjen e t& dhénave sensitive
nga kércénime té ndryshme dixhitale, ato duhen té ndérlidhen. Né rast shkeljesh, né vend té
pérgjigjeve té ndara, éshté mé efikase njé qgasje té integruar e trajtimit té incidentit.

Njé arsye tjetér éshté se aktualisht né Shqipéri pér organet e mbrojtjes sé té dhénave personale nuk ka
asnjé detyrim pér té zbatuar standardet kombétare té sigurisé sé TIK-ut. Megjithaté, disa sektore psh,
sektori i financave si bankat, ndjekin standardet gé zbatohen né vendet e tjera evropiane, si
Rregullorja e Pérgjithshme pér Mbrojtjen e té Dhénave (GDPR) ose standardet ISO (Organizata
Ndérkombétare pér Standardizim) edhe pse nuk jané té certifikuara.

Né njé studim té Qendres per Inovacioni Protik né bashképunim me RisiAlbania per vitin 2021, ku
ishin mbledhur té dhéna nga 180 kompani shqgiptare nga sektori i TIK-ut, prodhimit, mikpritjes dhe
turizmit, rezultoi se legjislacioni, rregulloret dhe aktet kané njé ndikim té drejtpérdrejté né
dixhitalizimin e sektoréve ekonomiké duke u fokusuar kryesisht né mbrojtjen e té dhénave,
transaksionet dixhitale, mbrojtjen e konsumatoréve dhe tregtiné elektronike. [5] Kompanité jané té
ndjeshme né zbatimin e kuadrit ligjor pér dixhitalizim dhe mbrojtjen e té dhénave personale.

Sé fundmi, shumica e rrjedhjeve té té dhénave jané pasojé e sulmeve dashakege. Studimi i Institutit
Ponemon paraget njé pérmbledhje té tre kategorive kryesore pér shkaget kryesore té rrjedhjes sé té
dhénave. 52% e incidenteve pérfshinin njé sulm dashakeq, krahasuar me 25% té shkaktuar nga
defektet e sistemit dhe 23% té shkaktuar nga gabimet njerézore. [6]

4. Konkluzionet

Siguria kibernetike adreson mbrojtjen e sistemeve kritike dhe informacioneve sensitive nga sulmet
kibernetike, ndérsa GDPR adreson ceshtjet qé mbrojtjen e té dhénave. Megjithése nuk éshté krijuar
pér géllime té sigurisé kibernetike, GDPR é&shté njé orjentues i miré pér té adresuar si¢ duhet siguriné
(dhe mbrojtjen e té dhénave) né njé fazé té hershme. Nga ana tjetér, shmangia e penaliteteve
financiare gé shogérojné mos zbatimin e GDPR jané kthyer né njé shtytés kryesor pér siguriné
kibernetike.

Né Shqipéri, AKCESK éshté Autoriteti pérgjegjés pér implementimin dhe mbikqgyrjen e zbatimit té
legjislacionit né fushén e sigurisé kibernetike[2] duke pércaktuar standardet minimale teknike pér
siguriné e té dhénave dhe rrjeteve/sistemeve kompjuterike té shogérisé sé informacionit, né pérputhje



me standardet ndérkombétare né kété fushé. Megjithése udhézimet e GDPR dhe ligji i sigurisé
kibernetike detyrojné organet e té dhénave personale té plotésojné kérkesat e njoftimit né rast
incidenti, ato mbrojné interesa té vecanta dhe zbatohen pér lloje té ndryshme incidentesh.

Aktualisht, autoritetet e sigurisé né vend, kané krijuar bazén ligjore mbi té cilén té ushtrojné
veprimtariné e tyre, megjithaté éshté i nevojshém rishikimi i té gjithé kuadrit ligjor e rregullator me
géllim harmonizimin e ploté me direktivat e Bashkimit Evropian dhe koordinimin e brendshém
institucional. Né kété konteks, pérmirésimi i legjislacionit kombétar shqiptar pér siguriné Kibernetike
duhet té konsiderojé edhe adresimin e udhézimeve té GDPR 2016/679 pér siguriné kibernetike pér
organet e mbrojtjes sé té dhénave personale.

Né kété punim ne propozojmé gé adresimi i udhézimeve té GDPR-sé té béhet ne konteksin e
pérmirésimeve té legjislacionit pér sigurisé Kibernetike sepse né kété ményré do té rritet efikasiteti i
pérgjigjes né rast incidentesh, do té rritet mé shumé ndjeshméria né mbrojtjen e té dhénave personale
dhe nxitet njé komunitet mé i madh biznesesh pér ti kushtuar vémendjen e duhur sigurisé kibernetike
dhe mbrojtjes sé té dhénave.
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