Praktikat mé té mira pér privatésiné e té dhénave pér pérdoruesit fundoré
Cfaré éshté privatésia e té dhénave?

Privatésia e té dhénave i referohet masés né té cilén té dhénat sensitive té njé pérdoruesi fundor
ndahen me palét e treta né internet. Té dhénat sensitive mund té pérfshijné (por nuk kufizohen né)
emrin e njé individi, adresén, datén e lindjes, racén, gjining, informacionin e kontaktit, numrin e
kartés sé kreditit, fotografing, numrin e identitetit, adresén IP ose té dhénat e vendndodhjes.

Té dhéna sensitive jané ¢do e dhéné gé lidhet me sjelljen né botén reale ose né internet té njé
individi, qofté ky njé transaksion financiar né njé fage té tregtisé elektronike (e-commerce) ose njé
veprim (p.sh., njé pélgim ose shpérndarje) té njé postimi né mediat sociale.

Njé pérdorues fundor éshté njé individ gé pérdor harduer ose softuer té programuar ose Krijuar nga
njé person tjetér qé nuk e mirémban até produkt.

Né vendet e BE-sé po dhe né vendet gé kané filluar negociatat sic éshté Shqipéria, privatésia e té
dhénave konsiderohet si njé e drejté themelore, e mbrojtur nga rregullore strikte sic eshte
rregullorja mjaft e njohur, Rregullorja e Pérgjithshme e Mbrojtjes sé té Dhénave té Bashkimit
Evropian (GDPR), e cila detajon té drejtat e subjekteve té té dhénave.

Privatésia e té dhénave é&shté po aq e réndésishme pér ndértimin e besimit me klientet globalé
bazuar né pérpunimin, ruajtjen dhe ndarjen e informacionit té tyre. Nése kéto té dhéna nuk
sigurohen, njé organizaté jo vetém qgé i vé té dhénat e klientéve té saj né rrezik té rrjedhjes sé té
dhénave, por gjithashtu duhet té paguajé edhe detyrimet dhe gjobat rregullatore.

Praktikat mé té mira pér privatésisé sé té dhénave pér pérdoruesit fundoré

Pér té mbajtur informacionet sensitive té sigurta né ¢do kohé, pérdoruesit fundoré duhet té ndjekin
praktikat mé té mira té méposhtéme té privatésisé sé té dhénave gé sigurojné informacionin si né
jetén e tyre personale ashtu edhe né até profesionale.

1. Duhet té dijé se ¢faré konsiderohet informacion personal
Informacioni personal éshté ¢do informacion qé mund té pérdoret né ményré té pavarur ose me
informacione té tjera pér té identifikuar njé individ. Ajo pérfshin:

* Emri, adresa dhe data e lindjes,

» Numri i pasaportés ose patentés sé shoferit

» Histori mjekésore, kriminale ose financiare

* Origjina etnike ose racore

* Adresa IP, né€se mund t€ gjurmohet nj€ individ

* ADN-ja, gjurmét e gishtérinjve dhe té zérit
Pér té mbrojtur kété informacion dhe ¢do lloj tjetér informacioni personal, pérdoruesi fundor duhet
ti ndajé me té tjerét kur éshté absolutisht e nevojshme dhe vetém me marrésit gé njeh dhe i beson.



2. Té keté kujdes nga sulmet phishing

Emailet phishing jané njé nga kércénimet mé té réndésishme pér informacionin personal.
Kriminelét kibernetiké e pérdorin kété sulm pér té mashtruar individét gé té klikojné né njé link té
dyshuar ose té shkarkojné njé skedar keqdashés pér té vjedhur té dhénat e tyre ose pér té instaluar
malware né pajisjen e tyre.

Pér t'u mbrojtur kundér kétyre emaileve, duhet:

» Té shmanget hapja e emaileve nga dérgues té panjohur. Nése dyshohet se dérguesi éshté i
panjohur, mund té hetohet mé tej pérmes telefonit.

* Nuk duhet klikuar né linket e emaileve té dérguar nga persona té panjohur, pasi mund té
drejtojné né njé fage interneti phishing ose té shkarkojné programe keqdashése né pajisjen
e tyre.

* Nuk duhet tu kthehet pérgjigje emaileve qé kérkojné té dhéna konfidenciale ose personale.
Asnjé organizaté me reputacion nuk do té kérkojé informacion personal me email.

» Neése dicka tingéllon shumé e miré pér té gené e vérteté, ndoshta éshté e tille, prandaj
duhet injoruar ¢do email gé njofton se éshté fituar njé ¢mim ose éshté pérfituar njé ulje
speciale.

3. Té keté kujdes nga sulmet pér vishing dhe smishing

Kriminelét kibernetiké nuk pérdorin vetém email-et pér té mashtruar viktimat pér té marré
informacionine personale. Ata gjithashtu pérdorin mesazhe SMS (smishing) dhe mesazhe zanore
(vishing).

4. T€ merren hapa pér té siguruar blerjet online né faget e tregtisé elektronike

Blerja né internet éshté njé pjesé e jetés sé pérditshme té shumé njerézve, prandaj éshté njé objektiv
kryesor pér kriminelét kibernetiké. Ndaj éshté jetike té ndérmerren hapa shtesé pér té mbrojtur té
dhénat kur pérdoret njé fage e tregtisé elektronike ose njé platformé transaksionesh té paléve té
treta.

Blerja né internet béhet mé e sigurté duke ndérmarré veprimet e méposhtme:

« Té sigurohet qé fagja e tregtisé elektronike éshté legjitime.

Gjéja e paré gé duhet té béré kur béhet njé blerje né njé fage té re té tregtisé elektronike éshté té
kontrollohet legjitimiteti i tij duke béré si mé poshté:

- Té kontrollohet URL-ja, duke u siguruar gé ajo fillon me "HTTPS", gjé gé tregon se ka njé
komunikim té koduar midis shfletuesit dhe gjithashtu té kontrollohet se né fushen e URL-
se ka njé dryn té mbyllur gjé qé tregon gé transaksioni éshté i sigurté.

- Té kontrollohet certifikata e sigurisé sé fages sé tregtisé elektronike — Né disa shfletues,
klikohet né ikonén e drynit dhe del njé opsion gé shkruan “Shfaq certifikatén” pér té paré
se nga kush éshté léshuar certifikata dhe kur skadon.

* Té keté kujdes nga vjedhjet e identitetit dhe mashtrimet e lidhura me to. Pérdoruesit duhet té jené
té pérgatitur pér té dalluar mashtrimet pér té marr informacione personale.



* Té pérdoret autentifikimi me shumé faktoré kudo gé ofrohet. Shumé dygane online kérkojné té
krijohet njé llogari pérpara blerjes. Pér kété duhet krijuar njé fjalékalim i forté dhe té konfigurohet
autentifikimi me shumé faktoré nése ofrohet.

5. Té mos pérdoret Wi-Fi publik

Pérdorimi 1 Wi-Fi publik pér té bleré né internet mund té jeté i pérshtatshém pér té béré blerje
impulsive dhe urgjente. Megjithaté, mund té rrezikojé informacionin personal, pasi hakerat mund
té pérgjojné té dhénat e transmetuara né té gjithé rrjetin. Kjo do té thoté gé nuk duhet té transmetoni
kurré adresén tuaj dhe informacionin e kartés sé kreditit né njé lidhje publike Wi-Fi.

Nése duhet patjetér té blini né internet ndérsa jeni té lidhur me njé piké aksesi publike Wi-Fi, duhet
pérdorur njé Rrjet Virtual Privat (VPN) pér té mbrojtur té dhénat tuaja, né ményré gé ato té mos
gjurmohen dhe té merren nga kriminelét kibernetiké.

6. Té raportohen kérkesat e dyshimta pér informacion personal

Filtrat e postés elektronike dhe masat e tjera paraprake teknike nuk sigurojné automatikisht
privatésing e té dhénave personale. Nése vihet re ndonjé mesazh ose aktivitet i dyshimté gé mund
té keté komprometuar informacionin personal, duhet raportuar menjéheré tek departamenti i 1T-sé
ose tek autoritetet pérkatése.

7. Pjesémarrje né trajnime ndérgjegjésuese pér siguriné e informacionit

Organizatat dhe individét gé trajtojné té dhénat personale té té tjeréve duhet té pérdorin praktikat
mé té mira té privatésisé sé té dhénave. Pér té mbrojtur plotésisht té gjitha informacionet, té gjithé
duhet té kryejné té paktén njé lloj trajnimi ndérgjegjésuese rreth sigurisé se informacionit. Duhet
té pérvetésohen njohurité gé nevojiten pér t€ mbajtur té dhénat té sigurta dhe gjithashtu pér té
krijuar dhe forcuar zakone té& mira né internet.



