Si té mbrohemi nga vjedhja e identitetit

Shumé njeréz nuk e béjné lidhjen midis emailit ose telefonatés dhe vjedhjes sé identitetit. Por kéto
jané ményra se si kriminelét kibernetiké démtojné individét dhe organizatat.

Me ané té njé emaili phishing ose telefonate mashtruese, kriminelét kibernetiké vjedhin
informacione personale dhe financiare nga viktimat, té cilat mé pas i pérdorin pér té marré
identitetet e tyre e mé pas pér ti démtuar keta njeréz dhe organizatat.

Ndikimet e vjedhjes sé identitetit jané té rénda, si shkatérrimi i reputacionit i organizatés nga e cila
kané rrjedhur té dhénat, démtimi i té dhénave té punonjésit gé instalon aksidentalisht ransomware
dhe ekspozimi afatgjaté i té dhénave té klientéve / shitésve / partneréve / kolegéve ndaj
mashtrimeve financiare dhe personale.

Nuk ka kufizime se cfaré mund té béjné kriminelét Kibernetiké me informacionin personal té
vjedhur si, hapja e llogarive bankare, regjistrimi pér kartat e kreditit deri tek aplikimi pér puné né
emér té viktimés.

Cfaré éshté vjedhja e identitetit?

Vjedhja e identitetit éshté akti i marrjes dhe pérdorimit té informacionit personal té viktimés pér
té kryer aktivitete mashtruese né emér té atij personi. Me informacion té mjaftueshém pér viktimén
e tyre, njé kriminel merr identitetin e viktimés dhe kryen njé séré aktivitetesh mashtruese né emér
té tij.

Ndérsa njé viktimé démtohet personalisht nga vjedhja e identitetit, pasojat e sulmit kibernetik
zakonisht nuk kufizohen vetém né njé person. Kriminelét kibernetiké zakonisht gjuajné punonjésit
né biznese, shkolla, insitucione geveritare, spitale dhe institucione té tjera, duke shpresuar se njé
punonjés do té klikojé né njé link té njé emaili phishing pér té aksesuar né bazat e té dhénave té
informacionit personal dhe financiar.

Démi i béré nga vjedhja e identitetit ka njé efekt domino dhe démton té gjithé, duke shkaktuar
trauma personale dhe emocionale pér personin qé aksidentalisht i jep akses krimineléve
kibernetiké, pasoja té rénda pér njerézit té ciléve u éshté vjedhur informacioni personal dhe
démtimi i reputacionit té organizatés.

Pérvec vjedhjes sé informacionit personal dhe financiar té punonjésve, klientéve, investitoréve dhe
partneréve té paléve té treta, vjedhja e identitetit dhe rjedhja e té dhénave, sjellin déme edhe né tre
ményra Kryesore:

e Humbje financiare: kjo pérfshin kostot e rikuperimit nga njé rrjedhje e té dhénave,
Kryerjen e pagesave té ransomware, kompensimin e viktimave, rritjen e primeve té
sigurimit, rindértimin e rrjeteve kompjuterike dhe infrastrukturés teknike, mbylljen e
biznesit.



e Reputacioni dhe besimi: éshté shumé e véshtiré té rindértohet besimi brenda dhe jashté
organizatés kur njé sulm kibernetik shkakton vjedhje identiteti. Rindértimi i besimit me
klientét, partnerét dhe mediat kushton, kérkon shumé kohé dhe éshté shumé i véshtire.

e Ndikimi né biznes: nése vjedhja e identitetit ka ndodhur né njé shkollé, organizaté e
kujdesit shéndetésor, korporaté e madhe ose departament geveritar — ndikimet e biznesit
jané té gjata. Kjo ndodh pasi ka humbje té pronés konfidenciale dhe intelektuale, ka
kosto té larté té rindértimit té biznesit, ka kosto ligjore dhe humbje t€ mundésive té
ardhshme té biznesit.

Pér shkak se shumé njeréz dhe punonjés nuk jané né dijeni se si ndikon rrjedhja e té dhénave dhe
sulmet kibernetike né botén reale, ata duhet té informohen se ¢faré do té thoté vjedhja e identitetit
pér ta né nivel personal.

Vjedhja e identitetit mundéson gé krimineli kibernetik té pérdoré identitetin e viktimés pér:

e Akumulimin e tarifave té kartés sé kreditit.

o Marrja e njé kredie té re.

o Transferimin e shumave monetare nga llogaria e viktimés.

o Neénshkrimi i njé kontraté giraje né emér té viktimés.

o Marrja e pérfitimeve té shumave monetare qé geveria i detyrohet viktimés.
o Marrja e dokumenteve identifikuese ose té udhétimit.

Vjedhja e identitetit kryhet nga kriminelét kibernetiké duke perdorur kéto metoda kryesore té
sulmeve kibernetike:

« Inxhinieriné sociale duke dérguar email ose mesazh telefonik.

o Malware — si instalimi né rrjet i softuerit spyware ose keyloggers.

o Kérkimi né faget e mediave sociale té viktimés pér informacione personale, adresa emaili,
pér njohje midis punonjésve, konferenca mé té fundit té kryera prej tij, promovime, etj.

o Hakimi i kompjuterit dhe bazave té té dhénave pérmes njé séré taktikash.

o Pérgjimet e bisedave telefonike né vendet publike té punonjesve, si telefonatat né hollin e
godinés sé zyrés, né autobus etj.

o Marrja e dokumenteve nga kutité postare, nga koshat e riciklimit ose koshat e plehrave dhe
pérdorimi i kétij informacioni pér té kryer vjedhje identiteti ose sulme shtesé kibernetike,
si peshkim i targetuar (spear phishing) ose kompromentim i emailave té biznesi (business
email compromise).

o Krijimi i profileve té rreme né media sociale duke bindur punonjésit qé té béjné kujdes ndaj
njé telefonuesi ose dérguesi emaili i panjohur pér té krijuar pérshtypjen tek viktima se
personi éshté i besueshém.

Pér té mbrojtur veten, organizatén dhe punonjésit tuaj nga njé incident i vjedhjes sé identitetit,
duhen ndjekur kéto praktika mé té mira té sigurisé kibernetike:
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Pérdorimi i sulmeve phishing té stimuluar pér té kontrolluar ndérgjegjésimin e punonjésve
rreth sulmeve phishing dhe pér té matur efektivitetin e trajnimeve dhe fushatave té
ndérgjegjésimit pér siguriné Kibernetike.

Pérdorimi i buletineve dhe fushatave té tjera informuese pér té rritur ndérgjegjésimin e
punonjésve pér metodat dhe démet e vjedhjes sé identitetit.

Punonjésit duhen té pérdorin me kujdes faget e rrjeteve sociale si LinkedIn, Twitter,
Instagram dhe Facebook. Kriminelét kibernetiké pérdorin informacionin e marré nga kéto
fage pér té dérguar emaile bindése ose pér té béré telefonata mashtruese.

Punonjésit duhet té€ marrin pjesé ose té kené akses né materialet e trajnimeve mé té fundit
té ndérgjegjésimit pér siguriné kibernetike mbi tema té tilla si inxhinieria sociale, vjedhja
e identitetit, vishing dhe smishing.

Punonjésit duhet té informohen rreth politikave té kompanisé pér punén né distancé, si
siguria e punés nga shtépia dhe siguriné e pajisjeve (BYOD-Bring Your Own Device).
Vendosja e politikave té forta pér krijimin e fjalékalimeve nga punonjésit, té cilét duhen
detyruar ti pérditésojné rregullisht ato.

Nuk duhet dhéné informacione konfidenciale personale ose t& organizatés pérmes telefonit
ose duke postuar né njé fage interneti. Gjithmoné duhet verifikuar legjitimiteti i organizatés
dhe personit gqé kérkon informacionin. Kur ka dyshime rreth kérkesés, duhet biseduar me
menaxherin e kompanisé.

Kur plotésohen formularét dhe jepen informacione né internet, duhet gé URL-ja e uebsajtit
té pérdor https:// dhe té keté ikonén e drynit né fushén e URL-sé. Kjo tregon se fagja e
internetit éshté e sigurt.

Nuk duhet dhéné detaje personale si data e lindjes, numri i sigurimeve shogérore, adresa
postare ose informacione té tjera private, njerézve gé ju telefonojné, ju dérgojné mesazhe
ose email.

Nuk duhet té shkruhet PIN-i ose fjalékalimet. Ato duhet te mésohen pérmendésh ose té
pérdoret njé mjet fjalékalimesh pér ti ruajtur ato né ményreé té sigurt.

Duhen asgjésuar né ményré té sigurt dokumentet gé pérmbajné informacione personale ose
konfidenciale té kompanisé kur ato nuk jané mé té nevojshme.

Informacione personale dhe konfidenciale duhet té komunikohen me kolegét duke pérdorur
metoda té sigurta, si emaili i koduar.

Duhet verifikuar identiteti i njé telefonuesi pérpara se té jepet informacioni né telefon. Kjo
pérfshin edhe telefonuesin gé thoté se éshté klient, shités ose partner i palés sé treté.
Duhet treguar kujdes me njerézit gé identifikohen si anketues ose pérfagésojné organizata
geveritare gé béjné thirrje pér té mbledhur informacion pér qgéllime statistikore ose
kérkimore. Kéta njeréz nuk duhet t'ju kérkojné informacione té tilla si data e lindjes, adresa
postare, paga, diploma akademike ose mbiemri i vajzérisé sé nénés.

Nése dyshoni se i keni dhéné aksidentalisht informacion njé krimineli kibernetik, kontaktoni
menjéheré ekipin tuaj té IT ose té kérkoni ndihmé. Sa mé shpejt té njoftoni, aqg mé shpejt mund té
reagohet dhe té kufizohen ndikimet negative.



