Siguroni rrjetin pa tel (wireless)

Né botén e sotme, pothuajse té gjithé kané té paktén njé pajisje té lidhur me internetin. Me rritjen
e numrit té kétyre pajisjeve té lidhura né internet, &shté e réndésishme té zbatohet njé strategji
sigurie pér té minimizuar potencialin e tyre pér shfrytézim nga hakerét. Pajisjet e lidhura me
internetin mund té pérdoren nga subjekte té liga pér té mbledhur informacione personale, pér té
vjedhur identitete, pér t¢ kompromentuar té dhénat financiare dhe pér té vézhguar né heshtje
pérdoruesit. Marrja e disa masave paraprake né konfigurimin dhe pérdorimin e pajisjeve ndihmon
né parandalimin e sulmeve kibernetike.

Cfaré duhet té béni pér té minimizuar rreziget pér rrjetin tuaj pa tel?

1.

Ndryshoni fjalékalimet e paracaktuara.

Pér té thjeshtuar konfigurimin, shumica e pajisjeve té rrjetit, duke pérfshiré pikat e aksesit me
valé, jané té para-konfiguruara me fjalékalime té parazgjedhura té administratorit. Kéto
fjalékalime té paracaktuara jané té disponueshme né internet. Ndryshimi i fjalékalimeve té
paracaktuar e bén mé té véshtiré pérpjekjet e sulmuesit gé té aksesojé pajisjen. Gjithashtu,
pérdorimi i fjalékalimeve komplekse dhe ndryshimi periodik i tyre, éshté kryesore pér
mbrojtjen e pajisjes tuaj.

Kufizoni aksesin.

Lejoni té aksesojné rrjetin tuaj vetém pérdoruesit e autorizuar. Pérdorni llogariné "guest”, e
cila éshté njé vecori e pérdorur gjerésisht né shumé ruteré me valé. Kjo vecori lejon t'u jepni
migve akses né valét e internetit né njé kanal té& vecanté me njé fjalékalim té vecanté, duke
ruajtur privatésiné e kredencialeve tuaja kryesore.

Enkriptoni té dhénat né rrjetin tuaj.

Kriptimi i té dhénave tuaja me valé parandalon kédo gé mund té jeté né gjendje té hyjé né
rrjetin tuaj. Ekzistojné disa protokolle enkriptimi pér té siguruar kété mbrojtje, si Wi-Fi
Protected Access (WPA), WPA2 dhe WPAS, gé kodojné informacionin qé transmetohet midis
ruterave me valé dhe pajisjeve me valé. WPA3 éshté aktualisht kriptimi mé i forté. WPA dhe
WPAZ2 jané ende té disponueshme, megjithaté késhillohet té pérdorni pajisje gé kané si
protokoll enkriptimi WPAS3, pasi pérdorimi i protokolleve té tjera mund ta I€ré rrjetin tuaj té
ekspozuar pér sulme kibernetike.

Mbroni identifikuesin e setit té shérbimit (SSID).

Shmangni publikimin e SSID-sé tuaj, pér té parandaluar gé té huajt té hyjné lehtésisht né rrjetin
tuaj. Té gjithé ruterat Wi-Fi lejojné pérdoruesit t¢ mbrojné SSID-né e pajisjes sé tyre, gjé gé e
bén mé té véshtiré pér sulmuesit gjetjen e njé rrjeti. Ndryshoni SSID-né tuaj né digka unike.
Nése lihet si né vleren e paracaktuar nga prodhuesit, mund té lejojé njé sulmues té identifikojé
llojin e ruterit dhe ndoshta té shfrytézojé cdo dobési té njohur.

Instaloni njé mur zjarri (firewall).

Duhet instaluar njé muri zjarri né pajisjen tuaja me valé (njé mur zjarri i bazuar né host), si dhe
né rrjetin tuaj té shtépisé (njé mur zjarri i bazuar né router ose modem). Sulmuesit gé pérpigen
té sulmojné drejtpérdrejt rrjetin tuaj pa tel mund té jené né gjendje té anashkalojné murin e
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zjarrit té rrjetit tuaj - njé mur zjarri i bazuar né host do té shtojé njé shtresé mbrojtjeje pér té
dhénat né kompjuterin tuaj

Mirémbajtja e softuerit antivirus.
Instaloni softuerin antivirus dhe mbajeni té pérditésuara. Shumé programe antivirus kané
vecori shtesé gé zbulojné ose mbrojné spyware dhe adware.

Pérdorni me kujdes shpérndarjen e skedaréve.

Nése nuk nevojitet, duhet té caktivizohet shpérndarja e skedaréve ndérmjet pajisjeve.
Gjithmoné duhet té lejoni shpérndarjen e skedaréve vetém né rrjetet e shtépisé ose té punés,
asnjéheré né rrjetet publike.

Mbajeni té pérditésuar softuerin e pikés sé aksesit tuaj.

Prodhuesi i pikés suaj té aksesit me valé léshon periodikisht pérditésime dhe arnime (patch)
pér softuerin dhe firmware te pajisjes. Kontrolloni rregullisht fagen e internetit té prodhuesit
gé té béni ¢cdo pérditésim ose arnim té pajisjes tuaj.

Kontrolloni opsionet e sigurisé té ofruesit tuaj té internetit me valé dhe té prodhuesit té ruterit.
Ofruesi i shérbimit té internetit dhe prodhuesi i ruterit ofrojné informacione ose burime pér té
ndihmuar né sigurimin e rrjetit tuaj me valé. Kontrolloni suportin e klientit né faget e tyre té
internetit pér sugjerime ose udhézime specifike.

Lidhu duke pérdorur njé Rrjet Virtual Privat (VPN).

Shumé kompani dhe organizata kané njé VPN. VVPN-té i lejojné punonjésit té lidhen né ményré
té sigurt me rrjetin e tyre kur jané larg zyrés. VPN-té kodojné lidhjet né skajet dérguese dhe
marrése dhe mbajné jashté trafikun gé nuk éshté i koduar si¢ duhet.



