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HYRIE

Studimi “Vlerésimi i nivelit té ndérgjegjésimit pér siguriné e
informacionit, mbrojtjen e té dhénave dhe siguriné kibernetike
né Shgipéri" éshté realizuar né kuadér té projektit “Cyber
Security and Personal Data Protection in Albania” i drejtuar nga
Albania Sustainable Development Organization (A.S.D.0) né
bashképunim me Komisionerin pér té Drejtén e Informimit dhe
Mbrojtjen e té Dhénave Personale, Fakultetin e Shkencave té
Natyrés dhe me mbéshtetjen bujare té Ambasadés Zviceriane né
Shagipéri.

Qellimi i ketij studimi éshté té analizojé té dhénat e mbledhura
mbi ndérgjegjésimin dhe mbrojtjen kibernetike né organizatat
dhe kompanité né Shqipéri si dhe té identifikojé nevojat dhe
fushat né tée cilat duhen rritur informacioni, trainimet dhe mjetet
per té fugizuar mbrojtjen kibernetike.



METODOLOGIJIA

Né kété studim u pérdor njé kombinim i metodave kualitative dhe kuantitative.

Pérdorimi i Pyetésorit: Né fllim té studimit u krijua njé pyetésor me géllim
mbledhjen e informacionit rreth kércénimeve kibernetike, strategjive té mbrajtjes,
dhe ndérgjegjésimit né lidhje me kéto ¢éshtje. Pyetésori u realizua me 165 kompani
té sektaréve té ndryshém, duke pérfshiré sektorét kyg té shérbimeve gé procesojné
té dhéna personale dhe janeé té rrezikuara nga sulmet kibernetike. Pyetesorét jane
plotésuar pérmes bisedave té drejtpérdrejta (face-to-face] me pérfagésuesit e
kompanive ose organizatave. Disa prej pyetesoreve jané plotésuar online.
Strukturimi i Pyetésorit: Pyetésori éshté strukturuar né 18 seksione, secili me tema
specifike té sigurisé kibernetike dhe ndérgjegjésimit. Ky strukturim éshte béré pér
té lejuar njé analizé té hollésishme té ¢éshtjeve té ndryshme té sigurisé kibernetike.

Pérdorimi i Intervistave: Pérfagésues té studimit kané béré intervista me
pérfagesuesit e kampanive pér té siguruar gé pyeteésorét té plotésohen né menyré
korrekte dhe pér té siguruar ge té dhénat té interpretohen sakte.

Kombinimi i Pérgjigjeve Onsite dhe Online: Disa prej pyetésoreve jané plotésuar me
intervistat e drejtpérdrejta (onsite), ndérsa disa té tjera jané plotésuar né menyré
online. Kjo ka mundésuar njé shtrirje té gjere té studimit dhe pérfshirjen e njé
spektri té madh té kompanive.

Analiza e té Dhénave: Pas mbledhjes sé té dhénave, éshté béré njé analizé e thellé
e té dhénave pér té identifikuar trendet, nevojat dhe fushat ku duhet rritur
ndergjegjésimi dhe mjetet pér mbrojtjen kibernetike.

Kjo metodologji éshté pérdorur pér té siguruar njé pamje té garté té sigurisé
kibernetike né organizatat dhe kompanité né studim dhe pér té identifikuar sfdat
dhe mundésité né kété fushé. Kombinimi i pyetésoréve dhe intervistave ka
ndihmuar né krijimin e njé analize té pasur dhe té sakté té situatés aktuale té
sigurisé kibernetike.



GJETIET

Organizimi i pyetésorit u bé né disa seksione té cilat na
japin informacion mbi nivelin e ndérgjegjésimit mbi
siguriné e informacionit, mbrojtjes sé té dhénave dhe
sigurisé kibernetike né organizatat dhe kompanité né
Shqipéri.




SEKSIONI “PASQYRA E PERGJITHSHME E BIZNESIT"

Seksioni "Pasgyra e pérgjithshme e Biznesit" ka si géllim té japé njé panorame
té pérgjithshme mbi kontekstin dhe nevojat e organizatave apo kampanive gé
morén pjesé né studim. Sektori i biznesit éshté njé kontekst i réndésishem pér
siguriné e informacionit. Njohja e sektorit, madhésisé, natyrés sé aktiviteteve
dhe strukturés sé organizatés ndihmon né identifikimin e rrezigeve specifike
té sigurisé dhe nevojave té mbrojtjes sé té dhénave. Njé analizé e pérgjigjeve
té marra né kété seksion jepet né aneksin e studimit.

SEKSIONI “NATYRA E INFRASTRUKTURES TE TEKNOLOGJISE SE
INFORMACIONIT PRANE ORGANIZATES/KOMPANISE TUAJ"

Infrastruktura e teknologjisé sé informacionit konsiston né komponente gé
jané té nevojshme pér operimin dhe menaxhimin e ambientit té teknologjisé
sé informacionit té njé kompanie biznesi té cilat shérbejné pér té mbéshtetur
dhe shpérndaré procese teé sistemeve informatike si: harduere, softuerg,
sisteme operimi, rrjete dhe magazinimin e té dhénave.

Né kohén e sotme, biznesi po mbéshtetet gjithmoné e mé tepér tek
teknologjia dhe tek té dhénat pér té ndérmarré vendime kritike biznesi.
Mbrojtja e burimeve gé béjme té mundur realizimin e kétyre aktiviteteve
eshté mjaft e rendésishme.

Nése infrastruktura e teknologjisé sé informacionit éshté fleksibél, e
besueshme dhe e sigurt, ajo mund té ndihmojé njé kompani té realizoje
géllimet e saj dhe té jeté konkurruese ne treg duke u béré nje faktor i
rendésishém gé kompania té jeté e suksesshme ose jo.

Pér kété arsye pyetésori ka njé seksion té vecanté gé lidhet me njohjen e
infrastrukturés sé teknologjisé sé informacionit gé pérdorin organizatat apo
kompanité né Shgipéri si: hardueri, llojet e aplikacioneve gé pérdorin, portalet
e avancuara te tregtisé elektronike, shkémbimin e té dhénave etj.

Ndér pyetjet e kétij seksioni jané edhe pyetjet “A pérdorin punonjésit nga
telefoni sisteme informacioni té kompanisé?” dhe “A pérdoret emaili i
kompanisé si ID digjitale [emérpérdoruesi) pér t'u autentifkuar apo
regjistruar né platforma, rrjete sociale?”
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Pothuajse 48% e kompanive jané pérgjur "po” pyetjes “A pérdorin punonjésit
nga telefoni sisteme informacioni té kompanisé?" Pérdorimi i sistemeve té
informacionit té kompanisé nga telefoni personal i punonjésve té saj, mund té
keté ndikim té réndésishém né aspekte té ndryshme té sigurisé kibernetike
dhe menaxhimit té riskut pér kete kompani. Si p.sh:

I Rreziget e Sigurisé Kibernetike: Pérdorimi i pajisjeve personale, si
telefoni celular, pér té aksesuar sistemet e kompanisé mund té rrisé rreziget e
shkeljeve té sigurisé kibernetike. Pajisjet personale mund té jené meé té
ndjeshme ndaj sulmeve té hakerave dhe viruseve.

I Mbrojtja e té Dhénave té Kompanisé: Pérdorimi i pajisjeve personale
mund té rezultojé né rrezikun e humbjes sé té dhénave té kompanisé nése
pajisjet humbasin ose vidhen. Siguria e té dhénave dhe informacionit té
kompanisé éshteé njé prioritet kritik.

I Ndérgjegjésimi: Nése punonjésit jané té informuar dhe té
ndérgjegjsheém pér rreziget kibernetike gé lidhen me pérdarimin e telefonave
pEr gasje né sistemet e kompanisg, ata mund té jené né gjendje meé té miré
per té zbatuar praktika té sigurisé kibernetike dhe té ndihmajné né zvogélimin
e rrezigeve.

I Politikat dhe Rregulloret: Kompania duhet té keté politika té garta
dhe rregullore té pércaktuara pér pérdorimin e pajisjeve personale pér gasje
neé sistemet e saj. Kjo pérfshin rregulla pér aksesin, autentifikimin, enkriptimin
dhe menaxhimin e pajisjeve personale.

I Trajnime dhe Edukim: Nése punonjésit pérdorin telefonat pér gasje
neé sistemet e kompanisg, éshté e réndésishme gé ata té trajnohen rregullisht
rreth sigurisé kibernetike dhe praktikave té duhura. Trajnimi duhet té adresojé
rreziget potenciale dhe t'i informojé pér ményrén e duhur té pérdorimit té
pajisjeve personale né kantekstin e sigurisé kibernetike.

I Menaxhimi i PEérdorimit té Pajisjeve Personale; Kompania mund té
keté nevojé té vendosé politika gé rregullojné aksesin dhe pérdorimin e
pajisjeve personale. Kjo pérfshin rregulla pér aplikacionet e instaluar, aksesin
né rrjet, pérdorimin e email-ave, dhe shfrytézimin e aplikimeve té tjera.




Pér té pérmirésuar mbrojtjen kibernetike, kéto kompani duhet zhvillojné
strategji té pérshtatshme té sigurisé kibernetike, té investojé né trajnime pér
punonjésit dhe té pérdaorin teknologji té avancuara pér té minimizuar rreziget
e mundshme té shkeljeve té sigurisé.

Nga pérgjigjet vihet re se 39 % e kompanive i jané pérgjigjur po pyetjes "A
pérdoret emaili i kompanisé si ID digjitale (emérpérdoruesi] pér t'u
autentifikuar apo regjistruar né platforma, rrjete sociale?”

Nése kompania lejon punonjésit té pérdorin adresén e emailit té saj si 1D
digjitale pér autentifikim ose regjistrim né platforma té ndryshme dhe rrjete
sociale, eshté e réndésishme gé kompania té hartojé njé politiké té garté dhe
gjithépérfshirése pér ta béré kété proces sa me té sigurt dhe té pérgjegjshém
gé té jeté e mundur. Né pérgjithési, éshté e réndésishme gé politika té jeté
fleksibél dhe e pérshtatshme me zhvilimet e sigurisé kibernetike dhe
praktikat e mira né industriné e IT. Eshté miré gé kompania té béjé nje
vlerésim dhe té vendosé nése politika e pérdorimit té adresés sé emailit té
kompanisé eshté e pérshtatshme, ose nése éshté mé miré té ndryshohet pér
té adresuar rreziget dhe nevojat e kompanisé né ményré me té miré.

Né aneksin e studimit jepen informacione shtesé né lidhje me pérgjigjet e
marra né kété seksion.




SEKSIONI “POLITIKAT E SIGURISE”

Njé seksion tjetér i pyetésorit éshté seksioni "Politikat e Sigurisé” i cili ka
si gellim té vlerésojé se sa efektive jané politikat dhe procedurat e
sigurisé né organizaté dhe té identifkojé nevojat pér pérmirésim. Njé
politiké e miré e sigurisé sé informacionit dhe njé staf i informuar dhe i
trajnuar ndihmojné njé organizaté ose kompani té jeté mé e pérgatitur
dhe té mbrojé té dhénat e saj nga kércénimet e mundshme. Nése
organizata ose kompania ka njé politiké té hartuar pér siguriné e
informacionit, kjo tregon se ajo ka njé géndrim té pérgjegjshém ndaj
sigurise dhe ka ndérmarré hapa pér té garantuar integritetin,
konfdencialitetin dhe disponueshméring e té dhénave. Kjo palitiké
mund té pércaktojé rolet dhe pérgjegjésité e ndryshme pér siguriné e
informacionit. Duke dhéné edukimin dhe trajnimin e duhur pér stafin mbi
siguriné e informacionit dhe duke i informuar ata pér politiken dhe
praktikat e pranueshme, organizata ose kompania ndihmon né rritjen e
ndérgjegjésimit té staft pér kété céshtje té réndésishme. Pérgjegjésia
pér té garantuar siguriné e informacionit dhe mbrojtjen e té dhénave
éshté e réendésishme pér té parandaluar incidente té sigurisé dhe sulmet
kibernetike. Njé politiké e miré e sigurisé sé informacionit dhe njé staf i
informuar dhe i trajnuar ndihmojné organizatén ose kompaning te jeté
me e pérgatitur dhe té mbrojé té dhénat e saj nga keércénimet e
mundshme.



Ndér pyetjet gé pérfshihen né kété seksion jané:

1. Rolet dhe pérgjegjésité pér siguriné e informacionit né
organizatén/kompaniné tuaj jané té pércaktuara miré, p.sh. dikush éshté
_ pérgjegjés pér ruajtien e té dhénave (back-upet], regjistrimin e pérdoruesve
" né sistem, planifikimin kundér njé ngjarje katastrofe, sigurimin e ndérlidhjes
‘me ofruesit e shérbimeve.

Njé pjesé e kompanive i éshté pérgjigjur “Jo nuk eshte e nevojshme” késaj

pyetjeje. Pér kéto kampani, te cilat nuk e shohin té nevojshme pércaktimin e

\\ roleve dhe pérgjegjésive pér siguriné e informacionit, mund té paragiten sfida

" neé siguringé e tyre kibernetike. Eshté i nevojshém ndérgjegjésimi i kétyre
_kompanive se:

Kércénimet jané reale: asnjé kompani nuk éshté e paprekshme nga kércénimi
kibernetik, dhe pérdorimi i roleve dhe pérgjegjésive té pércaktuara mund té
nd|hmOJe ne parandahmm e kétyre incidenteve.

Ndrysh|met Jane té vazhdueshme: Teknologjia dhe taktikat e sulmeve
k|he}rnet|ke zhvillohen shpejt. Njé strategji statike nuk éshté e mjaftueshme,
dhe éshté e nevojshme té pérditésohen rregullisht politikat dhe praktikat e

sigurisé.

Rregulloret dhe standardet e industrisé; shumeé industri kané standarde dhe

rregullore pér siguriné e informacionit gé kérkohen pér tu pérputhur me

legjislacionin/dhe pér té ftuar besim té klientéve dhe partneréve. Pérfshirja né

kéto standarde mund té ndihmojé né rritjen e pérformancés sé kompanisé
/ dhe né zbulimin e ményrave pér pérmirésim.

2. Organizata/kompania juaj ka politika té hartuara pér siguring e
informacionit.

Vihet/re se 9.1% e kompanive jané pérgjigjur se nuk éshté e nevojshme gé
organizata apo kompania té keté politika té hartuara pér siguriné e
informacionit. Eshté e réndésishme gé kéto kompani té ndérgjegjésohen se
/VE‘ﬂdOSJa e politikave té sigurisé kibernetike dhe mbrojtjes sé té dhénave
/" personale éshté njé hap i réndésishém pér té siguruar gé kompania té jeté e
~ pérgatitur dhe e mbrojtur né njé mjedis kibernetik gjithnjé e mé kompleks dhe
té rrezikshém. Pér kéto kompani dhe kompanité gé jané pérgjigjur “Jo, por do
t'i pércaktojmé né té ardhmen” dhe “Po, ka iniciativa por jo té
Formalizuara”, té cilat né pérgindje jané respektivisht 13.9% dhe 18.2%,
éshté shume e réndésishme té zhvillohen fushata ndérgjegjésuese dhe
trajnime pér komponentét gé pérbéjné njé plan té sigurisé sé informacionit
cilésor, si dhe pér hapat gé duhet té ndigen pér té zbatuar até me njé
pérpikméri maksimale.



3. Nése keni njé politiké pér siguriné e informacionit, staf éshté né dijeni
té saj?

Né keté pyetje, 8.8% e kompanive éshté pérgjigjur “Jo nuk éshté e
nevajshme” dhe 20.8% éshté pérgjigjur "Jo, vetém njé pjesé e staft". Duke
géne se siguria e informacionit éshté njé aspekt shumeé i réndésishém pér
secilén kompani, té kesh té gjithé stafin né dijeni té politikés pér siguriné e
informacionit sjell pérfAtime pér kompaniné si p.sh: Ndérgjegjésim mbi
Rreziget  dhe Rregullat; Mbrojtie e Té Dhénave Personale; Pérgjegjési

Kolektive; \Parandalimi i Incidenteve té Sigurisé; Pérmirésimi i Kulturés sé

Sigurisg; Rritje e Nivelit té Pérgjegjésise; Zhvillimi Personal dhe Profesional;
Respektimi i Ligjeve dhe Rregulloreve. Pér té arritur kéto pérfitime, éshté e
réndésishme'gé kompania té keté njé strategji pér komunikimin dhe edukimin
e stafit né lidhje me palitikén e sigurisé sé informacionit. Kjo mund té pérfshije
trajnime periodike, mbledhje informuese, dhe materiale té ndryshme
edukative. ‘

4.  Tégjithé stafit i jepet edukimi dhe trajnimi i duhur dhe i pérshtatshém
per siguring e ianormacionit.

Rreth 17% e kompanive jané pérgjigjur gé stafi nuk trajnohet dhe 8.5% e
kampanive gé nuk éshté i nevojshém trajnimi. Edukimi dhe trajnimi i té gjithé
staft pér siguriné e informacionit ka efekte pozitive té shumta per kompaning,
si¢ jané mbrojtja e té dhénave, minimizimi i rrezigeve, ruajtja e besimit té
klienteve, dhe pérmirésimi i kulturés sé siguriseé. Ndaj éshté shume e
rendésishme té zhvillohen fushata ndérgjegjésuese per kompanité te cilat
nuk e trajnojné stafin mbi siguriné e informacionit.

Njeé analizé me e detajuar e péergjigjeve té marra ne keté seksion dhe lidhja
midis variablave né seksion dhe nivelit té ndergjegjesimit per seksionin
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SEKSIONI “SIGURIA ORGANIZATIVE”

Ouke géné se siguria arganizative éshté njé aspekt i réndésishém i sigurisé
sé informacionit dhe mbrojtjes sé té dhénave né organizata dhe kompani
ne pyetésor eéshté pérfshiré njé seksion né lidhje me siguriné organizative.
Nése njeé anétar i stafit ka pérgjegjési pér siguriné e informacionit, atéhere
ky person éshté i detyruar té monitorojé dhe té sigurojé gé politikat dhe
procedurat e krijuara pér siguriné té zbatohen né meényré efkase.
Ekspertiza pér siguriné e informacionit éshté gjithashtu njé element
kryesar. Nése njé organizaté ka profesionisté té trajnuar dhe té afté pér té
vlerésuar dhe zbatuar masat e sigurisé, kjo ndikon né nivelin e
ndérgjegjésimit dhe né aftésiné e organizatés pér té pérballuar rreziget
dhe kércénimet e mundshme kibernetike. Masa e kontrollit té aksesit nga
palét e treta né sistemet e informacionit éshté njé tjetér aspekt i
réndésishém i sigurisé organizative. Pérdorimi i politikave dhe procedurave
té sigurisé pér kontratat me palét e treta siguron gé aksesi né
informacionin e kompanisé té jeté i limituar dhe i kontrolluar né ményre té
rregullt. Né kété kontekst, ndérgjegjésimi i stafit dhe vlierésimi rregullisht i
masave té marra pér siguriné e informacionit dhe mbrojtjen e té dhénave
jané té lidhura ngushté dhe pérbéjné njé pjesé té réndésishme té
ndérhyrjes pér té pérmbushur standardet e sigurisé dhe kufzuar rreziget
potenciale.




Ndeér pyetjet gé pérfshihen né kété seksion jané.
1. Njéanétaristaft tuaj ka pérgjegjési pér siguriné e informacionit.

Nga pérgjigjet vihet re se 23.6% e kompanive \nuk ka njé anétar té staft
pérgjegjés pér siguriné e informacionit. Té kesh njé anétar té staft me
pérgjegjési pér siguriné e informacionit éshté e domosdoshme. Kjo éshté njé
nga gjérat baze pér té garantuar gé kompania té keté njé gasje té koardinuar
dhe efektive ndaj shdave té sigurisé kibernetike. Ky anétar i staft duhet té
keté pér detyré té udhéhegé dhe té implementojé politikat dhe praktikat e
sigurisé sé informacionit né té gjitha nivelet e organizatés. Ky person duhet té
jeté pérgjegjés pér té identifikuar rreziget potenciale té sigurisg, té hartojé
planin e sigurisé sé informacionit, t& monitorojé incidentet e mundshme té
sigurisé, dhe té koordingjé trajnimet pér stafin pér té promovuar
ndérgjegjesimin dhe shtuar njohurité e tyre né lidhje me siguriné kibernetike.
Pérmes pérfshirjes aktive dhe mbikégyrjes sé masave té sigurisg, ky anétar i
staft mund té ndihmojé né parandalimin e shkeljeve té sigurisé dhe né
zvogélimin e ndikimit té incidenteve.

Né njé ambjent ku sulmet kibernetike jané shtuar dhe ka ndérlikime té médha
té mjeteve teknologjike, njé anétar i staft me pérgjegjési pér siguring e
informacionit pérfagéson njé investim té vliefshém gé ndihmon kompaning té
rrisé nivelin e pérgatitjes dhe aftésive té veta né kété fushé té ndjeshme. Ai
ndihmon né mbrojtjen e té dhénave té kompaniseé, privatésisé sé Kklientéve,
dhe reputacionit té saj. Gjithashtu, ai pércjell njé mesazh té pérkushtimit ndaj
sigurisé dhe integritetit té informacionit né té gjitha aspektet e funksionimit té
organizatés.

2. Ekspertiza pér siguriné e informacionit garantohet brenda
organizatés/kompanisg, ose kérkohet késhillim nga jashté.

Né kété pyetje 17.6% e kompanive jané pérgjigjur se ekspertiza nuk éshté e
nevojshme. Pér njé kampani ekspertiza pér siguriné e informacionit ka réndesi
té jashtézakonshme. Ky element ka ndikim té thellé né ményrén se si njé
kompani mund té adresojé shdat e sigurisé kibernetike dhe té pérgatitet pér
té mbrojtur té dhénat dhe mjetet e saj nga rreziget e mundshme. Ndaj éshté
shumeé e réndésishme té zhvillohen fushata ndérgjegjésuese pér kompanité
té cilat nuk garantojné ekspertizé te brendshme apo té jashtme pér siguriné
kibernetike.




3. Aksesi nga palét e treta (té jashtme) né sistemet tuaja té informacionit
kérkon miratimin nga njé menaxher i larté.

Nga pérgjigjet vihet re se 12.1% e kompanive shprehen gé nuk éshte i
nevojshém miratimi nga njé menaxher i larté per akses nga palét e treta (té
jashtme] né sistemet e informacionit te kompanise. Miratimi nga njé
menaxher i larté pér aksesin nga palet e treta né sistemet e informacionit té
kompanisé kontribuon né ndértimin e kulturés sé sigurisé dhe né forcimin e
mbrojtjes kibernetike né kampani.

4. Ekziston njé paolitiké, procedure sigurie ge ndiget pér kontratat me palét
e treta.

Vihet re se 9.1% e kompanive jane pérgjigjur gé nuk éshté e nevojshme nje
politiké, proceduré sigurie pér kontratat me palét e treta dhe 12.1% e
kompanive jane pérgjigjur se nuk ekziston njé politike, proceduré sigurie pér
kontratat me palét e treta. Mungesa e njé politike apo procedure té
strukturuar pér kontratat me palét e treta hap dyert pér sfdat e mundshme
dhe rreziget né lidhje me té dhénat dhe mjetet e kompanisé gé pérdoren nga
partnerét e treté. Pa njé udhézim té strukturuar pér trajtimin dhe mbikégyrjen
e kontratave me palét e treta, kompanité rrezikojné té ekspozohen ndaj
shkeljeve té sigurisé, ndérhyrjeve té papérshtatshme dhe humbjes sé
integritetit té té dhénave. Né fushén e zhvillimit té marrédhénieve me
partnerét e tretg, njé palitiké e rregulluar e sigurisg, siguron njé baze té forté
pér pérzgjedhjen, monitorimin dhe vlerésimin e partneréve potencialé. Kjo jo
vetém gé do té ndihmaonte né minimizimin e rrezigeve, por gjithashtu do té
rriste ndérgjegjésimin e té gjithé pjesémarrésve né procesin e kontratave.

Njé analizé meé e detajuar e pérgjigjeve té marra né kété seksion dhe lidhja
midis variablave né seksion dhe nivelit té ndérgjegjésimit pér seksionin siguria
organizative jepet né aneksin e kétij studimi.



SEKSIONI KLASIFIKIMI | ASETEVE DHE KONTROLLI

DOuke géne se klasifikimi i aseteve dhe kantrolli éshté nje pjese e
réndésishme e strategjisé sé sigurisé sé informacionit dhe
mbrojtjes sé té dhénave né organizata dhe kompani, né
pyetésor u vendaos njé seksion ne lidhje me té. Nése organizata
ose kompania mund té identifikojé, gjurmojé dhe lokalizojé te
gjitha asetet e tyre, duke pérfshiré softuerin, harduerin, stafin
dhe sherbimet e pérdorura pér trajtimin e informacionit, kjo do
té thoté se ata kané njé perceptim té garté té aseteve te tyre té
informacionit dhe mund té pérmirésojné kontrollin dhe siguriné
e tyre. Kontrolli i aksesit né asetet e informacionit, si brenda
ashtu edhe né distancg, eshté njé masé e réndésishme per te
parandaluar aksesin e paléve té paautorizuara dhe pér té
mbrojtur té dhénat e kompanisé. Njohja e staft pér procedurat
dhe politikat e ruajtjes, arkivimit té té dhénave dhe shkatérrimit
té informacionit éshté gjithashtu e réndésishme pér té siguruar
pérdorimin e duhur dhe té sigurt té té dhénave. Krijimi dhe
zbatimi i njé politike ose procedure pér menaxhimin e aseteve
dhe kantrollin e kanfigurimit té tyre ndihmaon né pérmirésimin e
sigurisé sé aseteve té informacionit dhe ndérgjegjésimin e stafit
pEer rendésiné e mbrajtjes se tyre.



Ndér pyetjet gé pérfshihen né kété seksion jané:

1. Organizata ose Kompania juaj mund té identifkojé, gjurmojé dhe
lokalizojé té gjitha asetet [pérfshiré softuerin, harduerin, stafin dhe shérbimet)
e pérdorura pér trajtimin e informacionit.

Nga pérgjigjet vihet re se 17.6% e organizatave/kompanive nuk mund té
identifikojné, gjurmojné dhe lokalizojné té gjitha asetet (pérfshiré softuerin,
harduerin, stafin dhe shérbimet]) e pérdorura pér trajtimin e informacionit.
Identifkimi, gjurmimi dhe lokalizimi i té gjitha aseteve té pérdorura pér
trajtimin e informacionit ndihmojné né pérmirésimin e sigurisé kibernetike,
reduktimin e rrezigeve dhe ndérgjegjésimin e té gjithéve né organizaté. Kjo
nxit krijimin e njé mjedisi mé té sigurt né fushén e sigurisé kibernetike. Nése
" organizatat dhe kompanité nuk kané njé strategji pér té gjurmuar dhe
‘lokalizuar asetet e tyre, pérfshiré softuerin, harduerin, stafin dhe shérbimet,
ato rrezikojné té kené ndérhyrje té papérballueshme, ndérprerje té
vep‘r‘i‘mtarive dhe humbje té té dhénave.

2. [jrganizata ose Kompania juaj kontrollon né ményré té pérshtatshme
aksesin brenda dhe né distancé té aseteve té informacionit.

Nga pérgjigjet vihet re se vetém 42.2% e kompanive kontrollojné né meényreé

"\té pérshtatshme aksesin brenda dhe né distanceé té aseteve té informacionit.
Kontrolli i aksesit té aseteve té informacionit éshté njé masé kritike pér té
siguruar ge organizata té mbrojé té dhenat e saj, té parandalojé shkelje dhe té
funksionojé né meényré té sigurt dhe efikase né njé mjedis ku sulmet
kibernetike po béhen gjithnjé e mé te sofstikuara dhe té ndérlikuara. Eshté
shgetésuese gé nje pjesé e konsiderueshme e kompanive dhe organizatave ka
mungeseé té njé kontrolli té pérshtatshém té aksesit ndaj aseteve té
informacionit. Ky bashllék né kantrollin e aksesit, gofté brenda strukturave
fzike ose népérmijet rrjetave té lidhur me internetin, krijon njé situaté té
rrezikshme pér mbrpjtjen e té dhénave sensitive dhe pér siguriné kibernetike
né pérgjithési. Me nJe kontroll té dobét té aksesit, mundésia pér gasje té
paautorizuar né té dhenat dhe burimet e informacionit rritet ndjeshém. Kjo
mund té rEZU|tDJE‘I’lE ndérhyrje té padéshiruara, shkelje té sigurisé dhe
pérdorim té paautorizuar té té dhénave. Mungesa e kontrollit té aksesit
/ gjithashtu lejon ndérhyrjet e jashtme dhe té brendshme té paligjshme gé
mund /té ndikojné né integritetin e sistemeve té kompanisé dhe
géndrueshmeéringé/e operacioneve té saj.




Duke gene se, sulmet kibernetike po béhen gjithnjé e meé te sofistikuara dhe té
ndérlikuara, mungesa e njé kontrolli té rrepté té aksesit mund té ¢ojé né pasaoja
serioze pér organizatat dhe kompanité. Duke mos arritur té identifikojné dhe té
parandalojné shkeljet e mundshme té sigurisé, ato rrezikojné té pérballen me humbje
financiare, déemtim té imazhit dhe ndérprerje té shérbimeve té tyre. Pér kété arsye, pér
kéto kompani, njé fokus i réndésishém duhet té jeté ndryshimi i situatés aktuale duke
vendosur njé kontroll té forté dhe efikas té aksesit ndaj aseteve té informacionit. Kjo
do té ndihmonte né pérmirésimin e sigurisé kibernetike, minimizimin e rrezigeve dhe
ruajtjen e integritetit té té dhénave té organizatave dhe kompanive.

3. Stafjuaj e dise ¢faré té béjé referuar ruajtjes, arkivimit té té dnénave (back-upit)
dhe shkatérrimit té informacionit.

Vihet re se vetém 39.4% e kompanive jané pérgjigjur gé i gjithe staf éshté i informuar
se ¢faré té bgjé referuar ruajtjes, arkivimit té té dhénave, back-upit dhe shkatérrimit
té informacionit. Njohuria e staft pér procedurat e ruajtjes, arkivimit, back-upit dhe
shkatérrimit té té dhénave ka njé ndikim té drejtpérdrejté né siguriné kibernetike,
efkasitetin operacional dhe pérmbushjen e detyrimeve ligjore. Né njé mjedis
kibernetik té ndryshuar dhe té kércénuar, i gjithé staf né organizaté duhet té jete i
pérgatitur pér té trajtuar té dhénat né ményré té sigurt dhe té pérgjegjshme.

4. Organizata/Kompania juaj ka krijuar dhe zbaton njé politiké/proceduré pér
menaxhimin e aseteve dhe kontrollin e konfgurimit té tyre.

Politikat dhe procedurat pér menaxhimin e aseteve dhe kontrollin e konfgurimit té
tyre ndihmojné né mbrojtjen e té dhénave, minimizimin e rrezigeve dhe pérmirésimin
e performancés, ndérsa jané té domosdoshme pér té pérshtatur organizatén me

standardet aktuale té sigurisé dhe standardet ligjore. Vihet re se njé 11.5% e

kompanive u pérgjigjén gé nuk ekziston njé politiké apo proceduré pérmenaxhimin e
aseteve dhe kontrollin e konfigurimit té tyre dhe 4.8% e kompanive u pérgjigjén se
nuk éshté e nevojshme. Duke géné se politika dhe pracedurat pér menaxhimin e
aseteve dhe kontrollin e konfgurimit té tyr/e,,,fff"jané thelbésore pér siguring,
géndrueshmériné dhe efikasitetin e njé kompanie apo organizate, pér kéto kompani
njé fokus i réndésishém duhet té jete ndryshif‘ni i situatés aktuale duke hartuar dhe
zbatuar politika dhe procedura pér menaxhimin e aﬂset’éve dhe kontraollin e
konfgurimit tyre.



SEKSIONI SIGURIA E PERSONELIT

Duke géné se masat gé organizata apo kompania ka ndérmarré pér té
pérmirésuar siguriné dhe ndérgjegjésimin e personelit né lidhje me
informacionin dhe té dhénat e tyre té punés jané njé pjesé e réndésishme
e sigurisé sé informacionit dhe mbrojtjes sé té dhénave né organizata dhe
kompani, né pyetésor u vendos njé seksion né lidhje me té. Nése staf éshté
i vetédijshém pér réndésiné e raportimit té incidenteve té sigurise, éshté i
trajnuar pér té siguruar kompjuterat e tyre né momentet e largimit nga
postet e punés, dhe ekziston njé proces i formalizuar disiplinor pér
shkelésit e politikave té sigurisé, kjo tregon se organizata apo kompania i
kushton njé vémendje té veganté sigurisé sé personelit dhe informacionit
té tyre. Duke siguruar gé staf éshté i informuar dhe i trajnuar pér masat e
sigurise, organizata mund té reduktojé rreziget potenciale dhe té forcojé
ndérgjegjésimin e tyre pér ndjekjen e palitikave té sigurisé. Pérveg késaj,
zbatimi i politikave dhe procedurave pér revokimin e drejtés sé aksesit né
rast té ndryshimeve té personelit ndihmon né mbrojtjen e informacionit
nga akseset e paligjshme ose té panevojshme. Kéto masa ndihmaojné né
peérmirésimin e sigurisé sé informacionit dhe mbrojtjen eté dhénave né
organizata ose kompani.




Ndér pyetjet gé pérfshihen né kété seksion jané:

1. Staf éshté trajnuar pér té siguruar kompjuterat e tyre né cdo kohg, kur
largohen nga postet e tyre té punés. p.sh. mbylljen ose shképutjen e
kompjuterave té tyre kur shkojné pér njé pushim kafeje ose pér dreke.

Trajnimi i staft pér té siguruar kompjuterat e tyre né ¢do kohé éshté nje hap i
réndésishém pér siguriné kibernetike dhe mbrojtien e té dhénave né
organizaté. Kjo praktiké ndihmon né parandalimin e incidenteve té
padéshiruara dhe né ruajtjen e integritetit té té dhénave. Vihet re se 13.9% e
kompanive u pérgjigjén gé njé pjesé e staft éshté e trajnuar, 15.2% e
kompanive u pérgjigjén se staf nuk 8shte i trajnuar dhe 6.1% se trajnimi i staft
nuk éshté i nevojshém. Eshté e réndésishme té pérfshihet trajnimi dhe
ndérgjegjesimi i staft né politikat dhe praktikat e sigurisé kibernetike,
pérfshiré mbylljen ose shkeputjen e kompjuterave kur largohen nga postet e
tyre té punés. Ky trajnim ndihmon né zvogglimin e rrezigeve dhe né rritjen e
sigurisé kibernetike té organizatés.

2. Ndiget dhe ekziston njé proces i formalizuar disiplinor pér punonjésit
gé kaneé shkelur politikat dhe proceset tuaja té sigurise.

~ Vihet re se 33,3% e kompanive jané pérgjigjur gé nuk ekziston dhe ndiget njé

\proces i formalizuar disiplinor pér punonjesit gé kané shkelur politikat dhe
proceset e sigurise se organizateés. Procesi disiplinor pér shkeljet e politikave
dhe proceseve té sigurisé sé organizatés éshté i rendésishém pér té mbrojtur
organizatén nga rreziget kibernetike dhe pér té ruajtur integritetin e té
dhénave. Ai ndihmon né kultivimin e ndérgjegjésimit dhe pérgjegjésiseé ne
lidhje me siguriné né organizaté. Kur njé punonjés ndéshkohet pér shkelje té
siguris@, ky mesazhmund té ndikojé te té tjerét pér té respektuar politikat dhe
praktikat e sigurisé. Kjo éshté njé ményré pér té ndikuar né sjelljen e té gjithé
staft né lidhje me siguriné kibernetike. Procesi disiplinor ka ndikim né
kulturén e sigurisé té organizatés. Punonjésit e diné se shkeljet e sigurisé nuk
tolerohen dhe kjo kr‘ian njé mjedis me té sigurt pér té gjithe.




/
/

3. Drgamzata/KDmpamé né rast té r/ryshlmlt té personelit zbaton
politika/proceduraté revokimit té sé drEJtES sé aksesit (badge, aksesit né
pajisje, sisteme etj.). ,

Vihet re se vetém 47.3% e kompanive u pérgjigjen se zbatojné
—politika/procedura té revokimit té sé drejtés sé aksesit né rast té ndryshimit té
personelit, menjéheré sapo dikush largohet. Mungesa e zbatimit té politikave
dhe procedurave té revokimit té sé drejtés sé aksesit né rast té ndryshimit té
personelit mund té sjellé disa pasoja:

= Kur njé person largohet nga organizata ose ndryshon pozicionin e tij,
éshté e réndésishme gé aksesi i tij té revokohet menjéheré pér té
parandaluar aksesimin e padéshiruar té informacionit. Mungesa e
revokimit té aksesit mund té cojé né shkelje té sigurisé kibernetike,
grabitje té té dhénave dhe démtim té reputacionit.

= Pér shkak té mungesés sé revokimit té aksesit, personi gé largohet nga
organizata ose ndryshon pozicion mund té mbajé privilegje té
paautorizuara pér té aksesuar té dhéna ose burime té ndryshme. Kjo rrit
rreziget e shfrytézimit té kétyre privilegjeve né ményra té démshme.

= Mungesa e revokimit té aksesit ndaj hapésirave fizike (p.sh., ndértesa,
dhomat e serverave] mund té ndikojé né siguriné fAzike té organizatés.
Personi gé largohet mund té keté ende akses fzik né mijedisin e
organizateés.

= Shkelja e sigurisé kibernetike mund té démtojé réndé reputacionin e
organizatés dhe té cojé né ndeshkim ligjor, veganérisht nése éshté e
dokumentuar gé politikat dhe procedurat e revokimit té aksesit nuk jané
ndjekur.

= (Organizatat gé jané té detyruara té pérmbushin standarde té sigurisg, sig
éshté IS0 27001, jané té detyruara té demonstrojné se ata kané procese
té garta dhe efektive pér menaxhimin e té drejtave té aksesit. Mungesa
e zbatimit té kétyre proceseve mund té krijojé veéshtirési né certifikim
dhe auditime.

Pér kéto arsye, eshté e réndésishme gé organizatat té zbatojné dhe té ndjekin
politika dhe procedura té garta té revokimit té sé drejtés sé aksesit né rast té
ndryshimit té personelit. Kjo ndihmon organizatat té kené njé ambient me té
sigurt kibernetik dhe né parandalimin e rrezigeve té mundshme té sigurisé.

Njé analizé mé e detajuar e pérgjigjeve té marra né kété seksion dhe lidhja

midis variablave né seksion dhe nivelit té ndérgjegjésimit pér seksionin
“Siguria e Personelit” jepet né aneksin e kétij studimi.



!

SEKSIONI SIGURIA FIZIKE DHE MJEDISORE

Duke géné se siguria fAzike dhe mjedisore éshté shumeé e réndésishme pér
siguriné e informacionit, mbrojtjen e té dhénave dhe siguriné kibernetike
né pyetésor ka njé seksion né lidhje me té. Politikat dhe procedurat e
sigurisé fzike dhe mjedisore né njé organizaté ose kompani jané
thelbésore pér té siguruar mbrojtjen e mallrave me vleré té larté, pér té
parandaluar ndérhyrjet e paligjshme né mjediset e biznesit dhe sistemet e
informacionit, si dhe pér té reduktuar rreziget e kompromentimit té té
dhénave. Ndérveprimi i staft me mijedisin fAzik dhe teknologjing e
informacionit éshté njé aspekt kritik pér siguriné. Trajnimi dhe
ndérgjegjésimi i stafAt pér rreziget e vjedhjes sé laptopéve dhe
ndérveprimin e kujdesshém me vizitorét tregon pérkujdesje pér siguriné
fizike. Pérveg késaj, aplikimi i sistemeve té kontrollit té aksesit fzik tek
asetet kryesore, ruajtja e serverave né ambiente té sigurta, ruajtja e
kopjeve rezerve té té dhénave né ambiente té tjera té sigurta dhe gjurmimi
i aksesit té autorizuar né sistemet e teknologjisé sé informacionit jané
masa té réndésishme pér té mbrojtur té dhénat personale dhe té siguruar
funksionimin e vazhdueshém té organizatés ose kompanisé né-rast
emergjencash. Shkatérrimi i pajisjeve fzike gé mbajné té dhéna personale
dhe informacione té réndésishme, pasi ato kané pérfunduar géllimin e tyre,
gjithashtu ndihmon né parandalimin e rrezikut té kampromentimit té té
dhénave. Kéto masa pérbéjné njé sistem té integruar sigurie pér njé
organizaté ose kompani dhe ndihmojné né ngritien e nivelit té
ndérgjegjésimit mbi siguriné e informacionit, mhrthJen ete dhenave dhe
siguriné kibernetike. /



Ndér pyetjet gé pérfshihen né kété seksion jané:

1. Organizata ose Kompania juaj ka procedura té pérshtatshme té sigurisé
fzike dhe mjedisore pér té parandaluar ndérhyrjen tek mjediset e hiznesit dhe
sistemet e informacionit.

Vetém 45.5% e kompanive u pérgjigjén se kané procedura té pérshtatshme té
sigurisé fAzike dhe mjedisore pér té parandaluar ndérhyrjen tek mjediset e
biznesit dhe sistemet e informacionit. Mungesa e procedurave té
pérshtatshme té sigurisé fAzike dhe mjedisore ka ndikim té madh né siguriné
kibernetike dhe integritetin e té dhénave dhe ¢on né disa sfda:

=  Mungesa e sigurisé fizike dhe mjedisore hap rrugén pér ndérhyrje té
padéshiruara né mjediset e hiznesit dhe sistemet e informacionit. Kjo
pérfshin aksesin e paautorizuar né pajisje, servera, dhe infrastrukturé
té rendésishme, gé mund té ¢ojé né shkelje té sigurisé kibernetike.
"« Kur nuk ekzistojné procedura té pérshtatshme pér siguriné fizike dhe
. mjedisore, organizata humbet kontrollin dhe mundésing pér té
‘monitoruar kéto aspekte. Kjo e bén organizatén meé té prekshme ndaj
rrezigeve dhe sulmeve.
= Siguria fzike eéshté thelbésore pér mbrojtjen e pajisjeve té
réendésishme, serverave, dhe té dhénave Ffzike. Mungesa e
procedurave pér siguriné fzike mund té cojé né vjedhje té pajisjeve
dhe humbje té té dhénave.
= NE@ rast té ndérhyrjeve né mjediset e biznesit dhe sistemet e
‘ informacionit, integriteti i té dhénave rrezikon té preket. Kjo mund té
pérfshijé modifikimin e té dhénave ose shkatérrimin e tyre.
=\ Shkelja e\ sigurise fzike dhe mjedisore mund té ndikojé né
disponueshmeériné e sistemeve té informacionit dhe shérbimeve té
organizatés, duke shkaktuar ndérprerje té operacioneve.
= Shkeljet e sigurisé fizike dhe mjedisore mund té démtojné réndé
reputacionin e arganizatés, veganérisht nése ato béhen publike.

Pér te aqresuar ketD sfda, éshté e réndésishme gé organizatat té zhvillojné
dhe té zbatojné procedura té pérshtatshme per siguriné fzike dhe mjedisore.
Kjo pérfshin politika dhe praktika té garta pér aksesin fizik né mjediset e
biznesit, 'monitorimin e tyre, dhe masat pér té parandaluar ndérhyrje té
padéshiruara. Trajnimi dhe ndérgjegjésimi i staft pér kéto procedura jané po
ashtu té réndésishém pér té rritur siguriné kibernetike dhe integritetin e té
dhénaye.



2. Vizitorét tuaj shogérohen gjithmoné népér ndértesé/zyra dhe nuk lihen
kurré té lévizin veté.

Nga pérgjigjet vihet re se vetém 47.9% e kompanive shogérojné gjithmoné
vizitorét népér ndértesé ose zyra. Mungesa e shogérimit té vizitoréve népér
ndértesé ose zyra sjell disa problematika:

Pér shkak té mungesés sé shogérimit té vizitoréve, organizata humbet
kontrollin mbi aksesin e tyre né mjediset e saj. Kjo mund té ¢ojé né akses té
padéshiruar né ambiente té ndryshme, duke pérfshiré zonat sensitive dhe
sistemet e informacionit. Vizitorét gé Iévizin lirshém népér ndértesé ose zyra
pa shogérim dhe kontroll té duhur mund té shpérdorojné, grabisin pajisje, ose
té pérdorin rrjetin e organizatés né ményré té paautorizuar. Mungesa e
" _shogérimit té vizitoréve mund té ndikojé né siguriné kibernetike, pasi ata
‘mund té lidhen me rrjetin e organizatés. Organizatat duhet té diné kush
ndodhet né ambientet e tyre pér siguri dhe manitorim té efektshém. Mungesa
e shogérimit té vizitoréve véshtiréson identifikimin dhe verifikimin e tyre.
Incidentet e sigurisé gé shkaktohen nga mungesa e shogérimit té vizitoréve
mund té démtaojné reputacionin e organizatés para klientéve, partneréve, dhe
opinionit publik.

Pér té adresuar kéto sfda, éshté e réndésishme gé organizatat té zhvillojné

dhe té zbatojné politika dhe procedura té garta pér shogérimin e vizitoréve né

“meényré gé té kufzohet aksesi i tyre né zona sensitive dhe té monitorohet
aktiviteti i tyre. Pérveg késaj, trajnimet e staft mbi praktikat e sigurisé né lidhje
me vizitorét jané té réndésishme pér té pérmirésuar ndérgjegjésimin dhe
implementimin e kétyre politikave. Kéto masa do té ndihmonin né zvogélimin
e rrezigeve té sigurisé fzike dhe kibernetike té lidhura me vizitorét.

3. Serveréttuaj Fnbahen né ambiente té sigurta, me ajér té kondicionuar, né
ambiente rezistente ndaj zjarrit dhe mund té punojné pa ndérprerje né rast
shképutjg té energjisé.

| |

Nga pérgjigjet vihe‘t re se vetem 53.3% e kompanive u pérgjigjén “Peo, i
‘plotesome té gjitha kriteret” késaj pyetjeje. Mungesa e mbajtjes sé
serverave né ambiente té sigurta dhe té pérshtatshme sjell njé gamé té gjeré
té problematikave dhe rrezigeve né arganizatén ose kompaniné e cila nuk i ka
implementuar Kéto praktika té réndésishme pér mbrojtjen kibernetike dhe
géndrueshmeériné /e operacioneve té tyre. Disa nga kéto problematika dhe
rrezige pérfshijne;




= Serverat jané shpesh burime té réndésishme té té dhénave dhe
informacionit sensitiv. Kur ato nuk mbahen né ambiente té sigurta, ata
béhen mé té prekshém pér sulmet kibernetike. Njé server i ekspozuar
mund té jeté meé i prekshém nga sulmet e hakerave dhe malware-ve.

= Né raste té mundshme té zjarrit ose ndérprerjeve té energjisé,
serverat gé nuk jané mbajtur né ambiente té pérshtatshme mund té
pérballen me humbje té té dhénave té réndésishme. Mungesa e
sistemeve té kondicionimit té ajrit mund té rrisé temperaturén né
server dhe té démtojé pajisjet.

= Serverat gé nuk jané té mbajtur né ambiente té sigurta dhe té
kondicionuara mund té ndérpresin funksionimin kur ndodhin ngjarje si
shképutja e energjisé. Kjo mund té ¢ojé né ndérprerje té veprimtarisé
sé organizatés dhe humbje financiare.

= Serverat gé nuk jané té vendosur né ambiente rezistente ndaj zjarrit
mund té rrezikojné té démtohen ose shkatérrohen né raste zjarri. Ky
démtim mund té cojé né humbje té té dhénave dhe té pajisjeve té

_vlefshme.

. Né rast shkeputje té energjisé, serverat duhet té kené burime rezervé
‘energjie pér té vazhduar té funksiongjné. Mungesa e kétyre burimeve
mund té ¢ojé né ndérprerje té papritur té shérbimeve.

Pér té adresuar kéto problematika dhe rrezige, organizatat dhe kompanité
 duhet té kryejné njé vierésim té hollésishém té mjedisit té serverave dhe té
\investojné né ‘ambientet e sigurta, sistemet e kondicionimit té ajrit, dhe
burimet rezervé pér energjiné. Kjo éshté e réndésishme pér mbrojtjen e té
dhénave té organizatés dhe pér siguriné kibernetike.

4. Sistemet 'e pérpunimit té informacionit, programet ose pajisjet ku
mbahet njé databazé, aksesohen me falékalim dhe b&het backup-i (njé kopje)
e té dhénave personale dhe databaza ruhet né njé ambient tjetér té sigurt.

Késaj pyetjeje 22.4% e kompanive j'u pérgjigjen “Po, pér disa té dhéna
personale” dhe 9.1% e kompanive ju pérgjigjen “Jo, nuk @éshté e
nevojshme”. Mungesa e aksesimit me falékalim i sistemeve té perpunimit té
informacionit, programeve ose pajisjeve ku ruhet nJe databazé dhe mungesa
le procesijt té bérjes sé backup-it dhe ruajtjes sé njé kopjeje té té dhénave
personale dhe databazés né njé ambient tjetér té sigurt sjell njé gamé té gjeré
problematikash dhe rrezigesh né organizatén ose kompaningé gé nuk i ka
implementuar kéto praktika té réndésishme pér mbrojtjen kibernetike. Disa
nga kéto problematika dhe rrezige pérfshijné:



=  Kur aksesimi né sisteme, programe dhe pajisie gé mbajné
informacionin éshté pa Aalékalim, ekziston rreziku i aksesit té
paligjshem dhe shpérdorimit té té dhénave.

= Né raste kur nuk ka njé proces té pérditésimit té rregullt té
backup-eve dhe ruajtjes sé kopjeve té té dhénave né ambiente té
sigurta, organizata eéshté mé e prekshme nga humbja e integritetit té
té dhénave. Kjo pérfshin humbjen e té dhénave né raste té ndérprerjes
sé energjisé, sulmeve kibernetike ose déshtimeve té pajisjeve.

=  Mungesa e sigurisé sé té dhénave personale dhe kopjeve té ruajtura
né ambiente té sigurta rrit rrezikun e humbjes sé té dhénave
personale té klientéve, punonjésve ose partnereve té hiznesit. Kjo lloj
humbjeje mund té rezultojé né déme té serioze financiare dhe démtim
té imazhit té organizatés.

= Neé disa raste, mosrespektimi i kérkesave ligjore pér mbrojtjen e té
dhénave personale mund té c¢ojé né pasojat ligjore serioze pér

organizatén.
"« Humbja e té dhénave ose aksesimi i paligjshém mund té cojé né
. ndérprerje té veprimtarisé sé organizatés dhe déme fnanciare

‘serioze. Pérdoruesit mund té humbasin besimin né organizatén nése
ata véné re humbje té té dhénave personale.

= Mungesa e kopjeve té sigurta té té dhénave mund té ¢ojé né démtim
té pakthyeshém té tyre né raste té ndérprerjes sé energjise, ngjarjeve
natyrore ose déshtimeve té pajisjeve. Kjo do té thoté gé té dhénat
mund té humbasin pérgjithmaoné.

Pér té adresuar kéto problematika dhe rrezige, organizatat dhe kompanité
duhet té investojné né siguriné e aksesimit me falekalim té forté dhe politika
té garta té sigurisé. Ato gjithashtu duhet té zhvillojné dhe té zbatojné procese
té rregullta té backup-it dhe ruajtjes sé kopjeve té té dhénave personale dhe
databazés né ambiente té sigurta, pér té siguruar gé té dhénat té jené té
sigurta dhe té arritshme né raste emergjente. Kjo éshté e réndésishme pér
mbrojtje‘n ete dhén‘ave té organizatés dhe pér siguriné kibernetike.

5. Vetem personave té autorizuar u lejohet aksesi né pajisjet dhe sistemet
e teknolqu|se sé mFurmacmnlt pér pérpunimin e té dhénave personale dhe
,gJurmDhet |EhtESISht kush e ka aksesuar.

Nga pérgjigjet vihet re se 21.8% e kompanive u pérgjigjén gé té gjithé mund
té aksesojné pajisjet dhe sistemet e teknologjiseé sé& informacionit pér
perpunimin e té dhénave personale dhe 3.6% e kompanive u pérgjigjén se
“Aksesi né sisteme nuk mund té gjurmohet”.



Aksesi né pajisjet dhe sistemet e teknologjisé sé informacionit pér pérpunimin
e té dhénave personale nga té gjithé dhe mungesa e njé sistemi té efektshém
té gjurmimit té personave gé kané aksesuar kéto té dhéna sjell njé numer té
madh problematikash dhe rrezigesh né organizaté ose kompani. Disa nga kéto
problematika dhe rrezige jané:

Kur persona té paautorizuar kané mundeési té aksesojné té dhénat
personale té individéve, kjo shkel privatésiné dhe mund té cojé né
déme serioze pér personat e pérfshiré. Lejimi i aksesit té gjithéve né
té dhénat personale pa autorizim shkel privatésiné dhe éshté njé
shkelje e réndé e rregullave té mbrojtjes sé té dhénave personale. Kjo
mund té rezultojé né humbje té besimit té klientéve dhe pasojat
ligjore té shkeljes sé privatésisé.

Personat e paautorizuar gé kané akses né té dhénat personale mund
t'i shfrytézojné ato pér géllime té kégija, pérfshiré vjedhjen e
identitetit, mashtrimin Ananciar, ose démtimin e reputacionit té
individéve. Kjo mund té shkaktojé déme serioze.

. Pér shumé organizata, ka rregulla ligjore gé kérkojné mbrojtjen dhe
'siguriné e té dhénave personale. Mosrespektimi i kétyre rregullave

mund té ¢ojé né gjoba té rénda dhe pasojat ligjore té tjera.

Né\raste té shkeljeve té sigurisé dhe shpérdorimit té té dhénave
personale, besimi i kansumataoréve né organizaté ose kompani mund
té humbaseé. Kjo mund té sjellé humbje té klientéve dhe imazh té keq
ne treg.

Nése nuk ka njé sistem te efektshém té gjurmimit té personave gé
kané aksesuar té dhénat personale, organizata nuk éshté né gjendje
té identifkojé shpérdorimet ose shkeljet e sigurisé né kohé reale. Kjo
lejon incidentet té géndrojné té paidentifikuara dhe té shkaktojné mé
shume déme para se té zbulohen.

Lejimi i té| gjithéve té kené akses té papércaktuar né té dhénat
personale mund té rezultojé né humbje té kontrollit mbi to. Kjo
humbje e kontrollit mund té rrisé rreziget e shkeljes sé sigurisé dhe
shpérdorimit té té dhénave.

Pér té adresuar kétlo problematika dhe rrezige, organizatat dhe kompanité
duhet té krijojné dhe té zbatojné politika té rrepta té sigurisé sé informacionit
dhe té kdntrullimit té aksesit. Kjo pérfshin:



= |dentifkimin dhe Autentifikimin: Ato duhet té sigurohen gé vetém
personat e autorizuar kané akses dhe gé ata identifkohen dhe
autentifikohen me ményrat e duhura pérpara se té kené gasje né té
dhénat personale.

= Sistemet e Gjurmimit: Ndértimin dhe pérdorimin e sistemeve té
gjurmimit gé ndjekin veprimet e personave né sistemet e teknologjisé
sé informacionit.

= Kuhfzimet e Aksesit: Pércaktimi dhe zbatimi i kufizimeve té aksesit,
duke lejuar gasje vetém pér personat dhe departamentet gé kané
nevojé pér té dhénat pér punén e tyre.

= Marrjen e Autorizimeve: Ato duhet té sigurohen gé kérkohet marrja e
autorizimeve pér aksesin né té dhénat personale dhe gé ndérmerren
veprimet e nevojshme pér sigurimin e tyre.

“““Pérmes kétyre masave, organizatat mund té pérmirésojné siguriné e te
dhénave personale dhe té mbrojné integritetin dhe privatésiné e tyre.

6.  Organizata ose Kompania shkatérron perfundimisht té gjitha pajisjet
fizike gé mbajne té dhéna personale, kur ato e kané pérmbushur géllimin pér
té grumbulluar ose pérpunuar informacionin (letrat e printuara, fotokopjet,
fotografte, formulare, regjistra fzik, CD ROM, DVD ROM, USB, kaseta
regjistruese 'dhe hard disge).

“Mungesa e shkatérrimit perfundimisht té pajisjeve fzike gé mbajné té dhéna
personale, pasi\ ato kané pérmbushur géllimin pér té grumbulluar ose
perpunuar informacionin, paraget njé problem té réndésishem pér
organizatén ose kompaningé. Ky problem sjell disa shida dhe rrezige:

= \ Pajisjet dhe mediat fzike gé pérmbajné té dhéna personale jané
potencialisht té rrezikshme nése ato nuk shkatérrohen né ményré té
sigurt dhe té pérhershme pasi nuk jané meé té nevajshme. Kjo mund té
qojé né humbjen ose kegpérdorimin e té dhénave personale nga palé
té paautorizuara.

*  Mungesae s‘,hkatérrimit té duhur té té dhénave personale pasi ato nuk
jané meé té nevojshme mund té cojé né shkelje té ligjit dhe né
ndéshkime ligjore pér organizatén ose kompaniné.




= Lénia e pajisjeve dhe mediave té informacionit té paasgjesuara jashté
kontrollit hap rrugén pér rrezige kibernetike. Mund té keté pérpjekje
pér té grumbulluar ose rikuperuar té dhéna nga pajisjet gé jané hedhur
pasi nuk jané mé funksionale. Kjo éshté njé hapésiré potenciale pér
sulmet dhe grabitjet kibernetike.

= Neése té dhénat personale té klientéve, punonjésve, ose paléve té treta
pérfshihen né kéto pajisje dhe ato pastaj bien né duar té paléve té
paautorizuara, organizata ose kompania mund té hasé njé dém té
réndé né reputacionin e tyre.

= Neé disa industri dhe sektorg, ka kérkesa té vecanta pér shkatérrimin e
té dhénave personale pér té pérmbushur standardet e sigurisé dhe
pér té respektuar rregulloret. Mungesa e shkatérrimit té duhur mund
té sjellé mos-pérmbushjen e kétyre kérkesave dhe pasoja ligjore gé
mund té vijojné prej tyre.

Pér té zgjidhur kété problematiké, organizatat dhe kompanité duhet té
zhvillojné dhe té zbatojné politika dhe procedura té garta pér shkatérrimin e
pajisjeve dhe mediave fzike gé mbajné té dhéna personale. Kjo pérfshin
procedura té sigurta dhe té dokumentuara pér shkatérrimin dhe fshirjen e té
dhénave, duke pérfshiré faza té ndryshme té shkatérrimit dhe metoda té
sigurta té asgjesimit sé pajisjeve pasi nuk jané meé funksionale.

Njé analizé mé e detajuar e pérgjigjeve té marra né kété seksion dhe lidhja
midis variablave né seksion dhe nivelit té ndérgjegjésimit pér seksionin
—Siguria fizike dhe mjdisore” jepet né aneksin e kétij studimi.



SEKSIONI MENAXHIMI | KOMUNIKIMEVE
DHE | OPERACIONEVE

Ouke géné se menaxhimi i komunikimeve dhe
operacioneve té njé organizate ose kompanie éshté nje
aspekt kritik i sigurisé sé informacionit dhe mbraojtjes sé té
dhénave né pyetésor éshte shtuar njé seksion né lidhje me
té. Kopjet rezervé dhe ruajtja e té dhénave jané thelbésore
pér té siguruar rifitimin e informacionit né rast té
kegfunksionimit té pajisjeve, vjedhjes ose katastrofave.
DOuke pasur mekanizma té duhura pér kopjet rezerve dhe
ruajtjen e té dhénave, njé organizate ose kompani mund té
sigurojé gé puna té vazhdojé me sa mé pak ndérprerje né
rast emergjencash. Pérditésimet dhe pérmiresimet e
sistemeve sipas njé plani té strukturuar tregojné
pérkushtim ndaj sigurisé dhe ndihmojné né zvogélimin e
rrezigeve té sigurisé kibernetike. Procedurat e pércaktuara
pér menaxhimin e incidenteve té sigurise, si dhe
identifkimi i persaonave té pergjegjshem pér té vepruar né
rast krizash, sigurojné gé reagimi ndaj incidenteve te
sigurisé té jeté efkas dhe i koordinuar. Sistemet antivirus
té pérditésuara dhe mekanizmat e verifikimit té identitetit
té pérdoruesve ndihmajné né mbrojtjen e sistemeve té
informacionit nga sulmet e mundshme. Kéto masa
pErbéjné njé pjesé té rendésishme té strategjisé sé sigurisé
sé organizatés ose kompanisg, duke ndikuar né nivelin e
ndérgjegjésimit mbi siguriné e informacionit, mbrojtjen e
té dhénave dhe siguriné kibernetike.



1. Jeni té bindur se né rast té kegfunksionimit né pajisje, vjedhjes ose njé
katastrofe, kopjet rezervé dhe ruajtja e té dhénave tuaja do t'ju mundésojné té
rifitoni informacionin tuaj me ndérprerje minimale té punés.

Nga pérgjigjet vihet re se vetém 42.4% e kompanive mund té rifllojné
menjéheré aktivitetin né rast té kegfunksionimit né pajisje, vjedhjes ose njé
katastrofe. Problematika gé organizatat dhe kompanité pérballen né lidhje me
mosrifitimin e informacionit me ndérprerje minimale té punés éshté njé shdé
serioze pér siguriné kibernetike dhe géndrueshmeériné e operacioneve té tyre.
Disa nga kéto probleme pérfshijné: Humbje e té dhénave té réndésishme;
Pasojat Ananciare; Rénie e efikasitetit dhe produktivitetit; Démtim i imazhit
dhe reputacionit; Mosrespektimi i kérkesave ligjore. Pér té adresuar kéto
probleme dhe rrezige, organizatat dhe kompanité duhet té zhvillojné dhe té
" zbatojné strategji té géndrueshme pér mbrojtjen e té dhénave dhe siguriné
‘kibernetike. Kjo pérfshin hartimin e planeve té detajuara té sigurisé, vendosjne
e kopjeve rezervé té té& dhénave né ambiente té sigurta, zhvillimin e
procedurave té ndérhyrjes né raste emergjencash, dhe trajnimin e stafit pér té
vepruar né meényré efikase né situata té tilla. Gjithashtu, éshté e réndésishme
té pérdoren teknologjité dhe mjetet e duhura pér té béré backup té té
dhénave 'dhe pér té siguruar gé informacioni té jeté i arritshém edhe pas
incidenteve. Njé gasje e pérgjegjshme ndaj mbrojtjes kibernetike dhe
. géndrueshmeérisé éshté thelbésore pér té parandaluar dhe pérballuar sfidat e
mundshme.

2. Sistemet\ tuaja pérditésohen ose pérmirésohen sipas njé plani té
strukturuar.

Vetém 39.4% e | kompanive u pérgjigjen gé sistemet e kompanisé
pérditésohen apo pérmirésohen sipas njé plani té strukturuar. Mungesa e
pérditésimit dhe pérmirésimit té sistemeve té njé organizate ose kompanie
sipas njé plani té strukturuar ka pasoja té rénda pér siguring kibernetike té
organizatés. Disa prej tyre jané:

= Njé numeér ﬁ madh i incidenteve kibernetike ndodhin pér shkak té
mungeses sg pérditésimeve periodike té sistemeve dhe aplikacioneve.
Organizatat/duhet té kené njé plan té strukturuar pér monitorimin dhe
implementimin e pérditésimeve té sigurisé.

= /Mungesa € trajnimeve pér stafin: Pérdoruesit e brendshém jané pika e
dobét mé/e madhe né siguriné kibernetike. Trajnimet ndihmaojné gé
kéta pérdorues té jené teé vetédijshém pér rreziget dhe praktikat e

sigurise,



= Pérdorimii pajisjeve té vjetra: Pajisjet dhe sistemet e vjetra jané mé té
prekshme nga rreziget kibernetike. Organizatat duhet té planifikojné
pérmirésimin ose zévendésimin e pajisjeve té vjetra me pajisje té
sigurisé me té pérparuara.

= Mungesa e njé plani té strukturuar té sigurisé kibernetike: Né shumé
raste, organizatat nuk kané njé plan té strukturuar pér té menaxhuar
rreziget dhe pér té reaguar ndaj incidenteve kibernetike. Ky éshté njé
problem serioz gé kérkon njé pérmirésim té menjéhershém.

= Njohurité teknike té papérdorura; Né disa raste, organizatat kané
teknologji té pérparuara pér siguriné kibernetike, por nuk i pérdorin
ato né meényré efikase ose nuk kané njohuri pér t'i pérdorur ato né
maksimumin e tyre.

Pér té adresuar kéto problematika kompanité duhet té sigurohen gé té kené
njé proces té strukturuar pér monitorimin dhe implementimin e pérditésimeve
té sistemeve dhe aplikacioneve. Pérditésimet e rregullta té sigurisé jané té
domosdoshme pér parandalimin e incidenteve kibernetike. Ato duhet té
sigurohen gé té ofrojné trajnime té rregullta dhe té pérshtatshme pér stafin né
lidhje me siguriné kibernetike. té identifikojné pajisjet dhe sistemet e vjetra gé
jané té prekshme nga rreziget kibernetike dhe té planifikojné pérmirésimin
ose zévendésimin e tyre me teknologji mé té pérparuara dhe té sigurta.

3. Sistemet tuaja antivirus jané té pérditésuara dhe né rast té njé sulmi, ju
jeni né gjendje t'i mbroni sistemet tuaja sa mé miré gé té jeté e mundur.

Vetém 40% e kompanive u pérgjigjén gé sistemet té tyre pérditéschen
gjithmoné. Mungesa e pérditésimit té sistemeve antivirus né njé organizaté
ose kampani mund té ¢ojé né incidente té rénda kibernetike:

= Rreziku i infektimit me malware:‘*Si\stemet antivirus jané mbrojtja e
__paré kundeér softueréve té rrezikshémsi viruset, trojanét, dhe malware
té tjeré. Kur kéto sisteme nuk pérditésohen, ata nuk mund té njihen
dhe té ndalochen né menyré efikase. KJD e rrezikon siguring e té
dhénave dhe sistemeve..

= Dobésité e reja té zbulua(a: Nése njé dobési éshté zbuluar né nje
version té vjetér té programit antivirus, kjo mund té pérdoret pér hyrje
té paligjshme né sistemin tuaj:

» Rreziget e zero-day: Sulmuesit shpesh shfrytézojné rrezige té njohura
si "zero-day" - ato gé nuk jané ende té njohura ose té riparuara nga
prodhuesﬁ e softuerit. Pérditésimet e S|stemeve antivirus ndihmajné
né zbulimin e ketyre rrezigeve.



= Maosfunksionimi i sistemeve: Nése njé sistemi antivirus nuk pérditésohet,
ai mund té fllojé té japé sinjale té rreme pozitive ose té neglizhojé rrezige
reale. Kjo mund té shkaktojé ndérprerje té panevojshme né operacionet e
organizatés.

= Mungesa e mbeéshtetjes sé teknikés: Pér prodhuesit e softwareve
antivirus, té pérditésuarit e versioneve té vjetra zakonisht ndodhin pas njé
periudhe té caktuar kohore. Mungesa e pérditésimeve do té thoté gé
organizata nuk do té keté mé mbéshtetje teknike nga prodhuesi.

Pér té adresuar kété problematiké organizatat dhe kompanité duhet té:
Sigurohen gé sistemet antivirus té pérditésohen automatikisht kur jané né
dispozicion pérmes konfigurimeve té zgjedhura paraprakisht. Kjo do té
minimizojé rrezikun e harresés ose neglizhencés njerézore pér pérditésimet.
Testojné cdo pérditésim té sistemit antivirus pérpara se t'i zbatgjné né realitet
pér té paré nése ka ndonjé ndikim negativ né sistemin e tyre. Pérmirésojné
ndérgjegjésimin e personelit: Edukojné stafin mbi rreziget e mungesés sé
pérditésimeve té sigurisé, dhe inkurajojné ata té raportojné menjeéheré pér cdo
problem gé mund té kené. Pérdorin mjete pér monitorimin e ngjarjeve gé
mund té identifikojné probleme me sistemin antivirus dhe ngjarje té tjera té
sigurisé kibernetike. Kéto do té ndihmojné organizatat apo kompanité té
mbrohen né ményre efikase kundeér rrezigeve té sigurisé kibernetike gé jané
té lidhura me pérditésimet e sistemeve antivirus.

Njé analizé mé e detajuar e pérgjigjeve té marra né kété seksion dhe lidhja
midis variablave né seksion dhe nivelit té ndérgjegjésimit pér seksionin
“Menaxhimi i komunikimeve dhe i operacioneve" jepet né aneksin e Kétij
studimi.




SEKSIONI KONTROLLI AKSESIT

Duke géne se kontrolli i aksesit éshté njé aspekt shumeé i réndésishém i
sigurisé sé informacionit, mbrojtjes sé té dhénave dhe sigurisé kibernetike
né organizata dhe kompani né pyetésor u krijua njé seksion né lidhje me té.
Nése né njé organizaté ose kompani, éshté pércaktuar se perdoruesit nuk
mund té kené akses né sistemet e saj pa gené té regjistruar Allimisht me
llogarité e tyre té pérdoruesit, éshté béré njé nga hapat parandalues
shume kritik pér té shmangur hyrjen e paligjshme né sistemet e kompaniseé.
Nése ekziston njé sistem i menaxhimit té R[alekalimeve, gé& kérkon
shpeshtésiné e ndryshimeve té falekalimeve dhe kompleksitetin minimal té
tyre forcohet e siguria duke e bhéré mé té veshtire pér personat e
paautorizuar té kené akses né llogarité e pérdoruesve. Palitika e kontrollit té
aksesit pércakton se cilét pérdorues kané akses né cilat té dhéna, duke
siguruar gé té dhénat e ndjeshme jané té mbrojtura dhe té aksesueshme
vetém nga personat e autorizuar. Pajisjet e perpunimit té informacionit
pérdoren vetém pér géllime té autorizuara, duke siguruar gé ndryshimet
ose pérdorimi i tyre nuk i rrezikojné té dhénat e kampanisé. Pérveg késaj,
kontrolli i aksesit ndaj paleve te treta éshté njé masé e réndésishme pér té
mbrojtur asetet kryesore té rrjeteve dhe sistemeve té informacionit nga
personat e paautorizuar. Vlerésimi periodik i politikave dhe mekanizmave té
kontrollit té aksesit ndihmon né identifkimin e véshtirésive dhe
pérmirésimeve té nevojshme pér té rritur efektivitetin e sigurisé sé
informacionit dhe mbrojtjes sé té dhénave.



Ndeér pyetjet gé pérfshihen né kété seksion jané:

1. Ekziston njé sistem i menaxhimit té falékalimit i cili specifikon
shpeshtésiné e ndryshimeve té falékalimit si dhe kompleksitetin minimal té
fRalékalimit, p.sh. falékalimi duhet té ndryshohet ¢do dy javé dhe té jeté i gjaté
té paktén X karaktere.

Vetém 45.5% e kompanive u pérgjigjén se “Po, falékalimet jané komplekse
dhe pérditésohen vazhdimisht sipas njé sistemi menaxhimi".

Fjalékalimet luajné njé rol té réendésishém né skenén e sigurisé pasi jané njé
mjet pér autentifikimin e pérdoruesave dhé parandalimin e aksesit té
paautorizuar. Pérdorimi i tyre éshté shtuar mjaft kohét e fundit me shtimin e
shérbimeve online duke gené se jané me kosto té ulét dhe implementohen
lehtésisht. Shumé administratoré forcojné pérdoruesit gé té ndryshojné
. halékalimet e tyre né intervale té rregullta kohe duke pércaktuar dhe rregulla
\_gé Falékalimet té jené sa mé té forta. Gjithsesi kjo kérkesé vendos njé barré
“mbi punonjésin i cili né pérgjithési zgjedh falékalime gé jané lehtésisht té
ndryshém nga té parat. Sulmuesit pérdorin mjaft mjete pér té zbuluar
falékalimet gé nga gjetja manual duke pérdorur té dhénat personale deri tek
mjeté té fugishme té automatizuara.

Pér kéf‘é_‘arsye kompanité duhet té pérdorin dhe mjete té tjera pérvec
kérkesave pér ndryshimin e falékalimeve nga punonjésit si

Monitorimi i login-eve jo té zakonshme

Njoftimi i pérdoruesave me detaje té logineve

Mbrojtja nga ményra e gjetjes sé falékalimeve duke pérdorur njé nga

menyrat e méposhtme:

o Kycja\e llogarive pas jo mé shumé se 10 pérpjekjeve té
pasusksesshme

o Limitimi | numrit t& hamendésimeve té lejuara né njé periudhé
kohore pér jo mé shumé se 10 pérpjekjeve Brenda 5 minutave

> Vendosja e njé gjatésie flalékalimesh me sé paku 8 karaktere

s Mos vendosja e njé gjatésie falékalimi maksimale

Ndryshimi i menjéhershém i f[alékalimit kur aplikanti din ose

dyshon gé ato jané kompromentuar

| Kané njé politiké falékalimesh gé i tregon pérdoruesit:

o/ Si té evitojé té zgjedhé Falékalime evidente ose Aalékalime té

| zakonshme

¢ Té mos/pérdoré té njéjtin falékalim diku tjetér si pér shembull né
shtépi

o Ku dhe si té rregjistrojé dhe té ruajé falékalimet né ményré té
sigurté

o Neése pérdorin softueré menaxhimi té HAalékalimeve té
pércaktohet lloji dhe ményra e pérdorimit té kétyre aplikacioneve.



2. Organizata/Kompania juaj kontrollon aksesin né informacion
népérmjet njé politike té kontrollit té aksesit e cila specifikon se cilét
pérdorues kané akses né cilat té dhéna.

42.4% e kompanive u pérgjigjén “Po, organizata ka njé politiké kontrolli".

Aksesi i kontrollit konsiderohet si njé nga aspektet mé té réndésishme té
sigurisé sé informacionit. Ajo ka dy komponente kryesore: autentifikimin dhe
autorizimin. Autentifikimi éshté verifikimi i identitetit té pérdoruesit gé
akseson sistemin. Qéllimi i autentifkimit éshté gjithashtu pércaktimi i vendit
dhe kohés sé aksesit, nése sistemi aksesohet nga njé kompjuter privat ose jo
etj. Autorizimi éshté lejimi ose kufizimi i aksesit tek informacioni bazuar né
. tipin e pérdoruesave dhe rolit té tyre: punonjés, administrator ose menaxher.

‘(do kompani duhet té specifikojé né ményré té garté kontrollin e aksesit té
aktiviteteve. Kompania ka nevgjé té implememtojé politika efektive dhe
praktika pér menaxhimin se kush mund té aksesojé té dhénat, si dhe nén cila
kushte. Sipas 1SO 270022022(Standarti pér siguriné e kontrolleve té
informacionit ], Control 5.18 - Access Rights kompanité duhet té pérfshijné
rregullat dhe kontrollet né proceset pér vendosjen dhe revokimin e té drejtave
té aksesit pér autentifikimin individual:

= Pronari i asetit té informacionit duhet té sigurojé autorizimin e tij pér
aksesin dhe pérdorimin e aseteve té réndésishme té infoarmacionit.
Kompanité duhet té konsiderojné gjithashtu té kérkajné aprovim té
ndaré nga menaxhimi pér té dhéné té drejta aksesi.

= Nevojat e biznesit té kompanisé dhe politika e saj mbi kontrollin e
aksesit duhet té merret parasysh.

=\ Organizatat duhet té konsidergjné detyra té ndara. Pér shembull
aprovimi i njé detyre dhe implementimi i té drejtave té aksesit mund
té kryhen nga individé té ndryshém.

= Kur njé individ nuk ka mé nevojé té aksesojé asetin e informacionit,
veganérisht kur nuk jané meé pjesé e kampanisg, té drejtat e aksesit té
tyre duhet tt? anullohen menjeheré.

= Personelit gé punon pér organizatén me kohé té pjesshme mund ti
sigurohet té drejta aksesi té pérkohshme. Keéto te drejta duhet té
anulohen nése ata nuk punojné mé pér organizatén.

= Niveli i aksesit gé sigurohet pér njé individ duhet té jeté né linjé me
politikén e kontrollit té aksesit dhe duhet té rishikohet dhe verifikohet
né menyreé té rregullt.



=  Kompanité duhet té sigurojné se té drejtat e aksesit nuk jané
aktivizuar derisa njé proceduré autorizimi mé i pérshtatshém éshté
pérfunduar.

= Tédrejtat e aksesit té siguruara pér secalin identifikues individual, si 1D
ose fzike, duhet té jeté rregjistruar né njé sistem menaxhimi gendror
pér kontrollin e aksesit dhe ky system duhet mirémbajtur.

= Neése roliinjé individi ose detyra ndryshaojné niveli i tyre i aksesimit té
té drejtave duhet té ndryshohet.

= Hegja ose modifikimi i té drejtave té aksesit fAzik ose logjik mund té
kryhet népérmjet metodave té méposhtme: Hegja ose zévendésimi i
celésave, kartave |0, ose informacioni i autentifkimit.

= Ndryshimet e té drejtave té aksesit fizik ose logjik té njé pérdoruesi
duhet té rregjistrohen né system dhe duhet té mirémbahen.

3. Pajisjet e pérpunimit té informacionit pérdoren vetém pér géllime té
autorizuara.

Késaj pyetjeje 69.7% e kompanive u pérgjigjén “Pa”

Njé parim kyg né siguri éshté gé pérdoruesit duhet té kené akses vetém né té
dhénat dhe funksionalitetin gé éshté i nevojshém pér té mbéshtetur géllimet
e tyre legjitime. "Qasje" mund té nénkuptojé si gasje fzike né njé pajisje, ashtu
edhe gasje né distancé né shérbimet dhe funksionet e ofruara nga produkti.
—Keércénimet -fAzike dhe mjedisore ndaj pajisjeve té IT-sé si serverét,
kompjuterét, disget e ngurté dhe mediat e |évizshme té ruajtjes sé té dhénave
mund té rrezikojné gjithashtu disponueshméring, konfdencialitetin dhe
integritetin e aseteve té informacionit.

Né pérputhje me S0 270022022, Cuntrdixz.B - Vendndodhja dhe mbrojtja e
pajisjeve péerfshihet krijimi e njé inventari té. pajisjeve gé mbajné asetet e
informacionit, vendosjen e té gjitha pajisjeve né zona té sigurta dhe zbatimin e
masave té duhura pér té parandaluar kércénimet fizike dhe mjedisore.

= Pajisjet duhet té vendosen né zona té sigurta né ményré gé personat
e paautorizuar té mos kené akses né pajisje.

= Mjetet e pérdorura pér pérpunimin e informacionit té ndjeshém si
kDmpjuterét monitorét dhe printerét duhet té pozicionohen né njé
menyreé qe personat e paautorizuar t& mos shohin informacionin e
shfagur né ekran pa leje. ‘



= Duhet té merren masat e duhura pér té eliminuar dhe/ose zbutur
rreziget gé lindin nga kércénimet fzike dhe mjedisore si eksplozivét,
ndérhyrjet  né komunikim, zarri, pluhuri  dhe  rrezatimi
elektromagnetik. Pér shembull, njé shufér rrufeje mund té jeté njé
kontroll efektiv kundér goditjeve nga rrufeja.

= Udhézimet pér té ngréné dhe piré rreth pajisjeve duhet té vendosen
dhe t'u komunikohen té gjitha paléve pérkatése.

=  Kushtet mjedisore gé mund té pengojné operacionet e pérpunimit té
informacionit duhet té monitorohen vazhdimisht. Kéto mund té
pérfshijné nivelet e temperaturés dhe lagéshtisé.

= Neé té gjitha ndértesat dhe zyrat duhet té zbatohen mekanizmat e
mbrojtjes nga rrufeté. Pér mé tepér, Altrat e mbrojtjes nga rrufeté
duhet té ndértohen né té gjitha linjat e energjisé elektrike né hyrje,
duke pérfshiré linjat e komunikimit.

= Neése pajisjet jané té vendosura né njé mjedis industrial, duhet té
pérdoren kontrolle té veganta mbrojtése si membranat e tastierés
nése éshté e nevojshme.

= Rrezatimi elektromagnetik mund té rezultoje né rrjedhjen e
informacionit té ndjeshém. Prandaj, pajisjet gé mbajné asete
informacioni té ndjeshme ose kritike duhet té sigurohen pér té
parandaluar njé rrezik té tillé.

= Pajisjet e Tl-sé né pronési dhe té kontrolluara nga njé organizaté
duhet té ndahen garté nga ato gé nuk zotérohen dhe kontrollohen nga
organizata.

4. Organizata/Kompania juaj pérforcon kontrollet pér aksesin né distancé ne
asetet kryesore té rrjeteve dhe sistemeve té informacionit nga palét e treta.

Vetém 33.3% e kompanive u pérgjigjen "Po, kemi sisteme kontrolli qé
zbatohen gjithmoné” ndérsa 23.6% e kompanive u pérgjigjen “Po,
kontrollet zbatohen né raste specifike”.

Organizatat mund té pérftojné shumeé nga puna né distancé. Megjithaté ky
trend paraget disa sfida serioze té sigurisé pér departamentet e IT. Disa
pérdorues, vecanérisht ata gé nuk jané té afté pér teknologjing, mund ta
marrin té mirégené nevojén pér t'u lidhur né ményré té sigurt me rrjetin e
brendshém nga jashté zyrésduke ‘e véné rrjetin\né rrezik me sjellje
potencialisht té démshme. Nése njé politiké e aksesimit né distancé nuk
ekziston né kompani, njé sjellje e tillé\e rrezikshme mund té vazhdojé e
pazbuluar dhe mund té rrezikojé siguriné e informacionit té kompaniseé.




Organizatat duhet té ndértojé njé politiké aksesi né distance i cili éshté njé
dokument i shkruar gé pérmban udhézimet pér lidhjen me rrjetin e njé
organizate nga jashteé zyrés. Eshté njé ményré pér té ndihmuar né sigurimin e
té dhénave dhe rrjeteve té karporatés nga aksesi jashté dhe éshté vecanérisht
e dobishme pér organizatat e médha me pérdorues té shpérndaré
gjeografikisht gé hyjné nga vende té pasigurta, si p.sh. rrjetet e tyre shtépiake.
5. Né ményré periodike organizata ose kompania juaj vieréson efektivitetin e
politikés sé kontrollit té aksesit dhe té zbatimit té mekanizmave té kontrollit té
aksesit.

Késaj pyetjeje 27.8% e kompanive u pérgjigjén “Po, né ményré periodike
vlerésohet efektiviteti”, ndérsa 26.5% e kompanive u pérgjigjen “Po,
vilerésohet por jo periodikisht”.

Kontrolli i aksesit éshté njé metodé gé garanton se pérdoruesit jané ata gé
thoné dhe se kané akses té pérshtatshem tek té dhénat e kompanisé.
Rregullat e aksesit té kontrollit duhet té ndryshojné sipas faktorit té riskut
duke pérdorur analiza sigurie té mbéshtetura né algoritmat e méesimit té
makinés dhe-inteligjencés artificiale. Ato duhet gjithashtu té identifikojné
kércénimet né kohé reale dhe té automatizaojne rregullat e kontrollit té aksesit
sipas rrethanave. Prandaj éshté e nevojshme \gé né meéenyré periodike
organizata ose kompania juaj té vlerésojé efektivitetin e politikés sé kontrollit
té aksesit dhe té zbatimit té mekanizmave té kontrollit té aksesit.



SEKSIONI ZHVILLIMI DHE MIREMBAJTJA E SISTEMEV-E

Pérditésimet e rregullta te sistemeve dhe mirémbajtja e tyre
té vazhdueshme janeé kritike pér siguriné e informacionit dhe
mbrojtjen e té dhénave. Gjithashtu zhvillimi i sistemeve te
sigurta dhe auditimi i tyre i rregullt siguron njé mjedis me te
sigurt péer té pérpunuar informacionin dhe té mbrojtur te
dhénat. Duke géneé se sé bashku kantribuojné né ngritjen e
nivelit té ndergjegjésimit mbi siguriné e informacionit,
mbrojtien e té dhenave dhe siguriné kibernetike ne
organizatat dhe kompanité né Shqipéri u krijua njé seksion ne
pyetésor né lidhje me to. Duke mbajtur sistemet té
pérditésuara dhe duke iu pérgjigjur ndryshimeve te
rrezikshme té sigurisé, njé organizaté zvogélon rrezikun e
ekspozimit ndaj kércénimeve te sigurisé. Nése nje organizaté
sistemet i blen si produkte softuerésh té disponueshém née
treg, éshté e réndésishme té keté parasysh siguriné e tyre.
Prodhuesit e besueshém té softéare ofrgjné rregullisht
perditésime pér té adresuar ndonjeé shkelje té sigurisé ose
ndonjé problem tjetér té identifikuar. Duke pérditésuar keto
produkte me rregullsi, kompanité mund té minimizoni rreziget
e sigurisé dhe té mbroheni nga kércénimet e reja. Nése
kompanité zhvillojné sisteme té personalizuara ose té
kontraktuara nga zhvilluesit, duhet té sigurohen gé zhvilluesit
respektojné standardet e sigurisé gjaté procesit té zhvillimit.
Pérdorimi i praktikave té mira té sigurisé dhe testeve té
sigurisé gjaté fazés se zhvillimit eshté thelbésor pér te
minimizuar kércénimet potenciale. Siguria e informacionit dhe
mbrojtja e té dhénave kérkojné njé gjurmim teé rregullt té
aktivitetit té sistemeve. Gjurmimi i auditimit lejon identifkimin
e ndryshimeve té te dhenave, hyrjeve dhe daljeve té
pérdoruesve, dhe veprimtarisé se sistemit né pérgjithési. Kjo
ndihmon né zbulimin e veprimtarisé té dyshimté dhe
potencialisht té paautorizuar.




Disa nga pyetjet né kété seksion jané:

1. Sistemet tuaj i blini si produkte softuerésh té disponueshém né treg
ose si sisteme té personalizuara, té kontraktuara nga zhvilluesit.

Késaj pyetjeje 44.2% e kompanive u pérgjigjen “Blejmé sisteme té
disponueshme né treg”, ndérsa 31.5% e kompanive u pérgjigjén “Blejmé
sisteme té personalizuara”.

Kur éshté e nevojshme njé zgjidhje té re softuerike pér kompaning, dy jané
opsionet kryesaore: té blihet njé produkt i disponueshém gé tashmeé ekziston,
ose té ndértohet njé i personalizuar gé plotéson kérkesat specifike té
kompanisé. Té dyja opsionet kané té mirat dhe té kéqijat e tyre, dhe zgjedhja e
asaj té duhurit varet nga disa faktoré.

““““‘N‘ése konsiderojme siguriné dhe mbrojtjen e té dhénave né hiznes zhvillimi i
personalizuar i softuerit mund té konsiderohet si zgjidhje pér disa arsye si mé
poshté:

= Masat e pérshtatura té sigurisé: zgjidhjet softuerike té disponueshme
shpesh kané vecori gjenerike té sigurisé gé mund té mos adresojné
plotésisht nevojat specifike dhe dobésité e njé biznesi té caktuar.
Zhvillimi i personalizuar i softuerit i lejon bizneset té zbatojné masa té
personalizuara sigurie bazuar né kérkesat e tyre unike, duke siguruar
njé nivel meé té larté mbrojtjeje pér té dhénat e ndjeshme.
\ = Zbutja e dobésive: zhvillimi i personalizuar i softuerit u mundéson
‘ bizneseve té inkarporojné protokolle té fugishme sigurie gé né fazat
fAllestare té zhvillimit. Kjo gasje proaktive lejon identifikimin dhe
zbutjen e dobésive pérpara se softueri té svendoset, duke reduktuar
rrezikun e shkeljeve té sigurisé dhe rrjedhjeve té té dhénave.
= \Sipérfagja e sulmit té limituar: softueri i personalizuar éshté ndértuar
pér te pérmbushur nevojat specifike té njé biznesi, gé do té thoté se
vegDrlte dhe funksionalitetet e panevojshme mund té eliminohen.
Duke reduktuar sipérfagen e sulmit - pikat e mundshme té hyrjes pér
sulme me quI|m té keg - bizneset mund té minimizojné rrezikun e
aksesit té paautonzuar dhe shkeljeve té té dhénave.
= Kriptimii pérmirésuar i té dhénave: zhvillimi i personalizuar i softuerit i
lejon bizneset té zbatojné teknika té forta enkriptimi pér té mbrojtur té
dhénat e tyre. Zhvilluesit mund té integrojné algoritme kriptimi
standarde té industrisé dhe té personalizojné protokollet e kriptimit
pér té mbrojtur informacionin e ndjeshém, duke e béré dukshém mé
té veéshtiré per individét e paautorizuar deshifrimin ose aksesin e té
dhénave.



= Pérditésimet e rregullta té sigurisé: softueri i personalizuar siguron
kontroll mé té madh mbi procesin e zhvillimit, duke i lejuar bizneset té
monitorojné dhe pérditésojné vazhdimisht masat e sigurisé. Kjo
siguron gé softueri té géndrojé i pérditésuar me arnimet, rregullimet
dhe avancimet mé té fundit té sigurisé, duke luftuar né meényré
efektive kércénimet dhe dobeésité e reja.

=  Pajtueshméria me rregulloret: Industri dhe rajone té ndryshme kané
rregullore specifike pér mbrojtjen e té dhénave dhe kérkesa té
pajtueshmeérisé. Zhvillimi i personalizuar i softuerit u mundéson
bizneseve té pérshtatin sistemet e tyre pér t'iu pérmbajtur kétyre
rregulloreve, duke siguruar pérputhjen ligjore dhe duke minimizuar
rrezikun e ndéshkimeve ose pasojave ligjore.

2. Sistemet tuaj ofrojné gjurmé auditimi né meényré gé pérdorimi i
sistemit dhe futja/ndryshimet e té dhénave té mund té auditohen.

Vetém 46.3% e kompanive u pergjigjen “Po, sistemet tona sigurojné
gjurmim”. Njé gjurme auditimi éshté njé sekuencé ngjarjesh kompjuterike té
regjistruara gé pérfshin ¢do aktivitet rreth sistemit operativ, aplikacioneve ose
veprimevye té pérdoruesit. Njé kompjuter mund té keté disa gjurme auditimi
gé secilali shérben njé géllimi té ndryshém. Qéllimi i njé gjurme auditimi éshté
té reduktojé gabimet, aktivitetet mashtruese dhe aksesin e paautorizuar té
sistemit, té pérmirésojé kontrollet e brendshme dhe té verifikoje saktésine e
transaksioneve themelore té kontabilitetit gé rrjedhin né pasgyrat financiare.

Gjurmét e auditimit jané thelbésore pér té zbuluar dhe kuptuar se ¢faré shkai
keq kur nhjé kompani ose organizaté péson nje shkelje teé sigurise, humbje té te
dheénave ose sjellje té pahijshme. Duke pasur nje regjistér té detajuar se kush
ka akses né ¢faré/dhe kur, mund ta bgjé kérkimin pér até ge shkoi keqg shpejt
dhe Jehté



SEKSIONI MENAXHIMI | VAZHDIMESISE SE BIZNESIT

Menaxhimit té vazhdimeésisé sé biznesit éshté i lidhur ngushté me siguriné
e informacionit, mbrojtien e té dhénave dhe siguriné kibernetike né
organizatat dhe kompanité né Shqipéri. Ndaj né pyetésor eshte shtuar njé
seksion né lidhje me té. Njé plan i vazhdimésisé sé biznesit éshté i
réndésishem pér té siguruar gé njé organizaté ose kompani mund té
vazhdojé té funksionojé né rast té ndodhjes sé njé fatkegésie, sic mund té
jeté njé zjarr, njé pérmbytje, njé katastrofé e siguruar nga njeriu ose
pakujdesia etj. Ky plan specifkon hapat dhe veprimet gé duhet té
ndermerren, si dhe personat pérgjegjés pér té minimizuar ndérprerjen dhe
humbjet e mundshme té informacionit dhe té dhenave. Rishikimi i masave
té sigurisé gjateé vitit té fundit eshté nje proces i réendesishem pér te
identifikuar ¢do ndryshim né mjedisin e rrezigeve dhe kércénimeve. Duke e
rishikuar rregullisht planin e sigurise dhe masat pér té parandaluar dhe
trajtuar incidentet e sigurisg, njé organizate ose kompani siguron ge te jete
e pérgatitur per ndonjé situaté emergjente.

Disa nga pyetjet né kéte seksion jané:

nia mund té vazhdoje
esie te tillé si nje zjarri, peérmbytjesh apo




Vetém 51.5% e kompanive u pérgjigjen “Po, kemi njé plan vazhdimésie".
Planifikimi i Vazhdimesisé sé Biznesit fokusohet né ruajtjen e funksioneve té
biznesit ose rifllimin efkas té tyre né rast té njé fatkegésie té madhe. Njé
fatkegési e madhe mund té jeté cdo gjé nga njé pérmbytje, zjarr, kriminel
kegdashés kibernetik deri né njé pandemi. Njé plan i vazhdimésisé sé biznesit
(BCP) pérshkruan procedurat gé organizata juaj do ‘té ndjeké ‘pérballé
fatkegésive té tilla. Ai mbulon strategjiné e komunikimit té krizés, asetet,
partnerét e biznesit, burimet njerézore dhe mé shume.

Si pjesé e ketij dokumentacioni, njé biznes vleréson rreziget unike pér.
operacionet e tij. Kéto rrezige mund té pérfshijné gjithcka, nga ndérprerjet e
TI-s&, si humbja e té dhénave, deri te démtimet fzike nga fatkegésite natyrore.
Dokumenti gjithashtu identifikon ndikimin operacional dhe financiar té secilit
prej kétyre keércenimeve, né meényré gé biznesi té mund té prioritizojé
planifikimin e tij té vazhdimésisé né ményré té pérshtatshme. Dokumenti
identifikan sistemet dhe teknologjité e zbatuara né biznes pér té ndihmuar né-
ruajtjen e vazhdimesisg, té tilla si zgjidhjet rezervé té té dhénave. Né ményré
thelbésore, ky dokument pérshkruan hapat specifiké gé duhet té ndérmerren
pas cdo lloj fatkegésie, si¢ jané procedurat pér tiu pérgjigjur njé sulmi
“ransomware".

2. Masat tuaja té sigurisé jané rishikuar gjate vitit té fundit.
Vetém 52.1% e kompanive u pérgjigjén “Po".

Politikat dhe procedurat e sigurisé sé informacionit punojné pér té siguruar gé
organizata po mbron té dhénat e saj né meényré efektive. Pa rishikuar politikat
e kompanisg, éshté e pamundur té dalloni nése po punchet pér té minimizuar
rrezikun e shkeljeve, pér té identifikuar kércénimet e mundshme, pér té dalluar
aktivitete té dyshimta dhe pér té ofruar njé plan veprimi nése dicka ndodh.

Té paktén njé heré né vit duhen rishikuar dhe forcuar politika e sigurisé sé
informacionit té kompanisé dhe té analizohet efektivitetii saj né ményré gé té
siguroheni gé masat e sigurisé sé hiznesit po funksionojné kur nevojitet dhe
jané né pérputhje me praktikat mé té mira té industrisé.

Pér industrité me rrezik té larté si kujdesi shéndetésor, siguria publike dhe

shérbimet Ananciare mund té jeté e nevojshme té rishikohen politikat dhe
procedurat e organizatés dy heré né vit.




SEKSIONI ANALIZA E RRISKUT

Analiza e rrezigeve éshté njé proces i rendésishém pér identifikimin dhe
vlerésimin e rrezigeve té mundshme pér njé organizaté apo kompani. Né
kété analizé pérfshihet identifikimi i potencialit té rrezigeve té sigurisé sé
informacionit, mbrojtjes sé té dhénave dhe sigurisé kibernetike. Duke
zhvilluar analiza té rrezigeve né ményreé periodike dhe dokumentimin e tyre
né njé menyre té k g, njé organizaté mund té marré masa pér
eliminimin minimizimin e kétyr zigeve. Ndaj né pyetésor éshté njé
seksiop-pér analizén e rrezigeve.



Disa nga pyetjet né kété seksion janeé:

1. Prané organizatés/kompanisé tuaj realizohen analiza rreziku dhe
propozohen masa pér eliminimin apo minimizimin e rrezigeve té identifkuara.
Késaj pyetjeje 28.5% e kompanive u pérgjigjen “Po, gjithmoné”, ndérsa
24.8% e kompanive u pérgjigjen “Po, ndonjéheré”.

Menaxhimi i rrezikut éshté faza mé e réndésishme né fillimin e ¢do projekti té
sigurisé se informacionit, pasi ai hedh bazat pér siguriné e infarmacionit ne
kompani. Ai pérfshin njohjen, analizimin dhe péergjigjen ndaj kércénimeve ndaj
konfdencialitetit, integritetit dhe disponueshmeérisé sé aseteve té nje
kompanie.

Vlerésimi i rrezikut (i njohur edhe si analiza e rrezikut] dhe trajtimi i rrezikut

\_ jané dy komponentét themeloré té menaxhimit té rrezikut.

“Analiza e rrezikut té sigurisé gjen, vlereson dhe zbaton masa té réndésishme
sigurie. Ai gjithashtu fokusohet né parandalimin e té metave dhe dobésive té
sigurisé né aplikacione. Ai ndihmon menaxherét né marrjen e vendimeve té
miréinformuara né lidhje me shpérndarjen e burimeve, mjetet dhe zbatimin e
kontrollit té sigurisé. Si rezultat, pérfundimi i njé vlerésimi Eshté njé aspekt i
réndésishém i strategjisé sé menaxhimit té rrezikut té njé organizate. Né
pérgjithési, analizat e rrezikut kryhen né té gjithé organizatén. Pasi té jeté
kryer vlereésimi i rrezikut, kompania duhet té vendosé se si té menaxhojé
rreziget, bazuar né burimet dhe buxhetin e alokuar.

2 Analiza'e rrezigeve kryhet né menyre periodike, dhe dokumentohet né
menyré té kuptueshme.

Késaj pyetjeje 33.3% e kompanive u pérgjigjen “Po, kryhet né ményré
periodike dhe hartohen raporte”, ndérsa 13.9% e kompanive u pérgjigjén
“Po, kryhet né rast sulmesh kibernetike por nuk raportohet”

Pér té garantuar gé keni llogaritur ndryshimet né ményrén se si funksionon
organizata juaj, si dhe mjedisin né zhvillim té kercénimit, do tju duhet té
pérserisni procesin e vlerésimit ¢do vit. Teknikat e zbutjes, pérgjegjésite,
buxheti dhe afati kohor duhet té pérfshihen té gjitha né strategjiné e
vlerésimit te rrezikut.

SO 27E]ljl detyron Rompanité té regjistrojné té gjithé procesin e vlerésimit té

rrezikut/ i cili plotésohet né dokumentin e Metodologjisé sé Vlerésimit té
Riskut.

/_




SEKSIONI MENAXHIMI | RREZIKUT KIBERNETIK

Neé pyetésor éshte vendsour dhe njé seksion mbi menaxhimin e rrezikut
kibernetik duke gené se pasja e njé liste té rrezigeve kryesore kibernetike,
trajnimi i staft, perdorimi i metodologjise dhe mjeteve pér menaxhimin e
rrezigeve, si dhe rishikimi i tyre né méenyreé te vazhdueshme, kontribugjne
neé ngritien e nivelit té ndergjegjesimit mbi siguriné e informacionit,
mbrojtjen e té dhenave dhe sigurisé kibernetike né organizatat dhe
kompanité né Shgipéeri. Ekzistenca e njé liste té rrezigeve kryesore
kibernetike eshte e réendesishme peér te identifikuar dhe vlerésuar rreziget
e mundshme gé njé organizaté ose kompani mund té péerballet né lidhje
me siguriné e rrjeteve dhe sistemeve té informacionit. Kjo listé ndihmon né
identifkimin e kércénimeve potenciale dhe ndikimin e tyre née siguring e
informacionit. Pér té minimizuar rreziget kibernetike, personeli kryesor
duhet té jete i ndérgjegjsheém dhe i trajnuar mbi kéto rrezige dhe meényrat
e mbrojtjes. Trajnimi dhe ndérgjegjesimi i stafit ndihmaon né identifkimin
dhe parandalimin e sulmeve té mundshme dhe sjelljeve rrezikuese.
Ekzistenca e njé metodologjie dhe mjeteve té specializuara pér
menaxhimin e rrezigeve kibernetike bazuar né standarde té njohura
ndérkombétare éshté thelbésore pér siguriné e informacionit. Kéto
metodologji dhe mjete ndihmojné né identifikimin, vlerésimin, trajtimin
dhe maonitorimin e rrezigeve kibernetike pér té siguruar gé nje organizate
ose kompani eshté e pérgatitur pér te trajtuar incidente té mundshme.
Menaxhimi i rrezigeve kibernetike duhet té jeté nje proces i vazhdueshém.
Eshté e réndésishme gé njé arganizateé ose kompani té rishikoje né meényre
té vazhdueshme metodologjiné dhe mjete pér menaxhimin e rrezigeve
kibernetike perté pérshtatur ndaj shimeve té mundshme né mjedisin
kibernetikdhe pér teé forcuar masat e sigurisé



Disa nga pyetjet né kété seksion jané:

1. Ekziston né organizatén ose kompaniné tuaj njé listé e rrezigeve
kryesare kibernetike, ndikimit té tyre pér siguriné e rrjeteve dhe sistemeve té
informacionit.

Késaj pyetjeje 34.5% e kompanive u pérgjigjen “Po, ekziston njé listé",
ndérsa 10.9% e kompanive u pérgjigjén “Po, ekziston njé listé por nuk éshté
pérditésuar”.

Siguria kibernetike éshté béré njé domosdoshmeéri pér bizneset e té gjitha
madheésive pasi sistemet dhe rrjetet e tyre pérmbajné té dhéna té ndjeshme
dhe té vlefshme dhe kéto té dhéna mund té vihen né shénjestér nga sulmues
" _kegdashés. Ajo éshté krijuar pér té mbrojtur té gjitha kategorité e té dhénave
‘nga vjedhja dhe démtimi. Krimi kibernetik éshté njé kércénim né zhvillim pér
te cilin bizneset moderne duhet té planifikojné, duke krijuar njé gasje dhe
procese té krimit kibernetik pér té luftuar sulmet si ransomeéare, maléare dhe
phishing.

(do llgj “I“:}i“znesi i vogél apo i madh, pavarésisht nga industria, duhet té jeté i
vetédijshém pér rreziget e kércénimeve té sigurisé kibernetike. Kriminelét
kibernetiké po modifikojné vazhdimisht teknikat e tyre, gé do té thoté se éshté

e réndésishme té kesh njé plan té sigurisé kibernetike dhe gjithashtu té

“.sigurchuni gé punonjésit té jené té vetédijshém pér kércénimet e sigurise
Kibernetike dhe té marrin masa paraprake pér té mbrojtur veten dhe biznesin.
Duhen béré analiza pér té kuptuar dhe pércaktuar kércénimet kryesore
kibernetike gé lidhen me aktivitetet e pérditshme té kompanisé dhe hartuar
programe ndérgjegjésimi trajnimi pér punonjésit per tu njchur me etiketén e
duhur kibernetike dhe rreziget e sigurisé.

2. Persaneli kfyesor éshté i ndérgjegjésuar dhe i trajnuar mbi rreziget
kryesore kibernetike dhe ményrén se si ato mund té minimizohen.

| |
Vetém 35.2% e kom‘panive u pérgjigjén “Po, trajnohet vazhdimisht”.
Trajnimi pér siguriné kibernetike éshté njé tekniké e dobishme e ekzekutuar
nga ekspertét e IT dhe sigurisé sé organizatave moderne pér té kontrolluar
dhe zbutur rrezikun kibernetik. Kéto sesione trajnimi jané krijuar posagérisht
pér té gartésuar funksionet dhe detyrat e tyre né ruajtjen e sigurisé sé té
dhénave.



Njé nga pérftimet kryesore té trajnimit té punonjésve pér siguriné kibernetike|

éshté rritja e ndérgjegjésimit pér kércénimet e sigurisé kibernetike. Duke
edukuar punonjésit mbi kércénimet meé té fundit dhe praktikat mé té mira pér
ruajtjen e informacionit té ndjeshém, bizneset mund t'i fugizojné punonjésit e

tyre pér té njohur dhe pér t'iu pérgjigjur sulmeve té mundshme kibernetike.
Trajnimi pér siguriné kibernetike gjithashtu mund t'i ndihmojé punonjésit t&
kuptojné réndésiné e falékalimeve té forta, pérdorimin e duhur té ernamt dhe
internetit dhe mbajtjen e softuerit té pérditésuar. \

3, Prané organizatés/kompanisé tuaj ka metodologji dhe mjete p;é“r\\
menaxhimin e rrezikut kibernetik bazuar né standarde ‘té njohura
ndérkombétare.

Vetém 30.3% e kompanive u pérgjigjéen “Po, kemi metodologji bazuar né
standarde ndérkombétare”. N
Menaxhimi i rrezikut kibernetik 8shté njé proces i domosdoshém pér ruajtjen
e sigurisé sé informacionit né ¢do kompani. Ekzistojné disa metodologji té
disponueshme pér menaxhimin e rrezikut, secila me gasjen dhe
karakteristikat e veta unike. Zbatimi i kornizave té siguriseé kibernetike kérkon
identifikimin e aseteve, vierésimin e rrezigeve dhe vendosjen e kontrolleve té
pérshtatshme té sigurisé pér té mbrojtur asetet pér té siguruar mbrojtjen e

mjaftueshme té pajisjeve dhe té dhénave gé ato trajtojneé dhe transmetojneé.

ISO/IEC 27001:2022 pérgendrohet né menaxhimin e sigurisé sé informacionit
dhe i jep pérparési identifikimit té aseteve té informacionit, vlerésimit té
rrezigeve gé lidhen me to dhe zbatimit té masave pérkatése té kontrollit. Njé
nga avantazhet e ISO/IEC 270012022 éshté gasja e tij e strukturuar dhe e
orientuar drejt procesit, e cila lehtéson menaxhimin efektiv dhe efikas té
sigurisé sé informacionit.

4, Nése keni metodologji dhe mjete pér menaxhimin e rrezigeve a
rishikohen ato né ményreé té vazhdueshme.

Késaj pyetjeje 26.4% e kompanive u pérgjigjén "Po, rishikohen vazhdimisht”,
ndérsa 23.9% e kompanive u pérgjigjén “Pao, rishikohen por sipas rastit”.

Rishikimi dhe pérditésimi i vlerésimit dhe menaxhimit té rrezikut éshté

thelbésor pér tu siguruar gé ai pasgyron me saktési realitetetin aktual dhe té
ardhshém té mjedisit té biznesit, si dhe pérafrimin me géllimet dhe

strategjité e tij.



Rishikimi né meényré té vazhdueshme e metodologjive dhe mjeteve pér
menaxhimin e rrezikut mund té ndihmojé kompaniné té monitorojé
efektivitetin e kontrolleve té rrezikut dhe veprimeve zbutése, té identifikojé
rrezige té reja, té vlerésojé ndikimin e faktoréve té brendshém dhe té jashtém
né proflin e rrezikut sipas fushés sé veprimit, té pérmirésojé ndérgjegjésimin
dhe kulturén e punonjésve pér rrezikun dhe té pérmirésojé vendimmarrjen
dhe planifikimin duke rritur elasticitetin dhe konkurrencén e kompaniseé.
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SEKSIONI PERDORIMI | ENKRIPTIMIT

Pérdorimi i enkriptimit pér té dhénat gjaté ruajtjes dhe transmetimit
tregon gjithashtu kujdesin e organizatés ose kompanisé pér té siguruar té
dhénat nga aksesi i paautorizuar.

Duke géné se njé politike enkriptimi e pérshtatshme, pérdorimi i
enkriptimit gjaté ruajtjes dhe transmetimit té té dhénave, si dhe rishikimi i
politikés sé enkriptimit né ményreé té vazhdueshme, ndihmaojné né ngritjen
e nivelit té ndérgjegjésimit mbi siguriné e informacionit, mbrojtjen e té
dhénave dhe sigurisé kibernetike né organizatat dhe kompanité né
Shgipéri ne pyetésor u krijua njé seksion né lidhje me politikén e
enkriptimit. Pérdorimi i enkriptimit éshté njé masé e réndésishme pér té
siguruar gé té dhénat jané té mbrojtura dhe té padéshifrueshme nése ato
vidhen. Njé politiké e enkr|pt|m|t e hartuar dhe zbatuar prané njé
Urgamzates ose qe ka njé perkushtlm ndaj S|gur|se se

e sigurjsé sipas neyojave té reja.




Disa nga pyetjet né kété seksion jané:
1. Organizata Ose Kompania juaj zbaton njé politiké enkriptimi
Vetém 39.4% e kompanive u pérgjigjén “Po".

Enkriptimi ka shumeé pérftime pér shpérndarjen e té dhénave né internet,
vecaneérisht infarmacione té ndjeshme. Enkriptimi i té dhénave ndihmon né
reduktimin e rrezikut té vjedhjes sé identitetit ose mashtrimit. Ai gjithashtu
parandalon kriminelét kibernetiké gé té vjedhin informacione té ndjeshme
personale gé u dérgohen né ményré elektronike organizatave té tilla si banka
ose shités me pakicé né internet. Uebsajtet e koduara gé pérdorin HTTPS
sigurojné gé njerézit nuk mund té kené gasje né informacion kur ato dérgohen
nga pajisja juaj né fagen e internetit dhe kthehen pérséri.

Eshté e réndésishme gé kompania té keté dhe zbatojé politika enkriptimi,
duke i pérshtatur sipas fushés sé veprimit dhe té dhénave gé ka. Nése
kompania mbledh informacione té dhénash personale si; emrat, datat e
lindjes ose informacione financiare nga klientét ose klientét, ai informacion
duhet té sigurchet pasi nése ky informacion vidhet ose informacioni rrjedh,
kompania mund té mbajé pérgjegjési. Pér kéto arsye eshté njé praktiké e miré
gé té kriptohen té dhénat e ndjeshme.

2. Té dhénat enkriptohen gjaté ruajtjes sé tyre dhe/ose transmetimit
nepérmjet rrjeteve.

Vetém 38.7% e kompanive u pérgjigjén “Po".




Té dhénat e gjetura né pajisjet e punés jané shpesh meé té prekshmet ndaj
shkeljeve gé béhen me té dhénat. Pavarésisht nése ruhet né laptopé, pajisje té
lévizshme ose telefona celularg, nése njé pajisje vidhet ose humbet, kjo do té
thoté gé té dhénat mund té aksesohen lehtésisht. Kredencialet e hyrjes né
vetvete nuk i mbrajné té dhénat né kompjuterét e kompanisé nga aksesi pasi
ato mund té anashkalohen lehtésisht duke nisur njé pajisje duke pérdorur njé
disk USB. Enkriptimi ofron njé ményré efektive pér té mbrojtur té dhénat.
Duke koduar hard disget e kompjuteréve té punés, kompanité sigurojné gé
pavareésisht se si ruhet njé pajisje, té huajt nuk do té kené akses né té dhénat
e\ruajtura né té pa njé celés deshifrimi.Ka disa ményra se si enkriptimi
ndihmon informacionin gé transmetohet online.

Navigimi né internet: Pér té shfletuar internetin né ményreé té sigurt,
sigurchuni gé faget e internetit gé vizitoni té kené HTTPS dhe njé
ikoné né formé dryri pérpara URL-sé, gé do té thoté se fagja e
internetit éshté e koduar.

Kur dérgoni email: Pérdorni shérbimet e postés elektronike dhe
aplikacionet e mesazheve gé ofrojné enkriptim nga skaji né skaj pér té
mbajtur\ té koduar informacionin tuaj nga dérgimi né marrjen e
mesazhit,

Kur pérdorni Wi-Fi publik: Rrjetet private virtuale [VPN] jané njé
menyré e shkélgyer pér té mbrojtur informacionin tuaj, vecanérisht kur
pérdorni Wi-Fi publik.

Kur dérgoni informacione té ndjeshme: Mos harroni té vlerésoni
ndjeshmériné e té dhénave gé déshironi té ndani pér té pércaktuar
nése ato duhet té jené té koduara. Duhet té pérdorni gjithmaoné njé
rrjet personal (Wi-Fi né shtépi], njé VPN dhe aplikacione gé
mbéshtesin enkriptimin kur trajtoni informacione té ndjeshme si
numri juaj i sigurimeve shogérore (SIN], informacioni i kartés sé
kreditit ose informacione té tjera personale.



3. Politika e enkriptimit prané organizatés ose kompanisé tuaj rishikohet
né menyreé té vazhdueshme.

Vetém 29.4% e kompanive u pérgjigjén “Pa”.

Enkriptimi éshté i réndésishém né shumé rrethana pér té siguruar gé
informacioni té ruhet né njé formé gé nuk mund té kuptohet lehtésisht nga
individé ose subjekte té paautorizuara. Metodat e enkriptimit duhet té
rishikohen rregullisht pér t'u siguruar gé ato té vazhdaojné té jené relevante
dhe efektive dhe té pérdoren aty ku éshté e nevojshme. Kjo pérfshin sigurimin
gé fushéveprimi i enkriptimit té jeté mjaft i gjeré né ményré gé sulmuesit té
mos kené akses né njé kopje tjetér té paenkriptuar té informacionit tuaj té
koduar.

Disa pyetje gé mund té beéhen gjaté fazés sé rishikimit té politikés sé
enkriptimit mund té jené:

Cilat metoda té enkriptimit pérdorni? A rishikohen rregullisht pér t'u siguruar
g8 jané efektive?

A keni menduar\nése duhet té pérdorni enkriptimin e:

Bazat e 'té dhénave té pérdorura pér té ruajtur informacionin
personal?

Serveret?

Informacioni i ruajtur né serverét cloud té paléve té treta?
Komunikimet e brendshme té rrjetit, té tilla si posta elektronike ose
ndarja e skedaréve?

Pajisjet celulare té pérdoruesit fundor, té tilla si telefonat inteligjenté,
tabletét dhe laptopét?

Pajisje portative ruajtése?

Té dhénat né tranzit, pér shembull té dhénat e transferuara népérmjet
internetit? |

Si menaxhghen celésat e deshifrimit?

A aktivizoni komunikimet e koduara né fagen tuaj té internetit (pér
shembull, pér kryerjen e pagesave]?

A ka njé kopje tjetér té pakriptuar té té dhénave tuaja té koduara?



SEKSIONI ZBULIMI | NGJARJEVE TE SIGURISE

Duke géené se ekzistenca e procedurave té avancuara pér zbulimin e
incidenteve té sigurisé kibernetike tregon njé lidhje té forté me nivelin e
ndérgjegjesimit dhe pérkushtimit té organizatave dhe kompanive ndaj
sigurisé sé informacionit. Kjo ndihmon né forcimin e masave té mbrojtjes
sé té dhénave dhe né pérballjen mé efkase me kérceénime kibernetike,
duke rritur pérgatitjen dhe rezistencen e tyre ndaj sulmeve potenciale.



Disa nga pyetjet né kété seksion jané:

1. Organizata ose Kompania juaj ka hartuar dhe zbaton procedura té
avancuara pér zbulimin e incidenteve té sigurisé kibernetike.

Késaj pyetjeje 26.1% e kompanive u pérgjigjén “Po, ekzistojné procedura té
avancuara”, ndérsa 23% e kompanive u pérgjigjén “Po, ekzistojné procedura
té thjeshta".

Njé plan reagimi ndaj incidentit éshté njé grup procedurash té dokumentuara
gé detajojné hapat gé duhet té ndérmerren né secilén fazeé té reagimit ndaj
incidentit. Ai duhet té pérfshijé udhézime pér rolet dhe pérgjegjésite, planet e
komunikimit dhe protokollet e standardizuara té pérgjigjes.

Njé plan reagimi ndaj incidentit detajon sa mé poshté:

Cfaré. Cilat kércénime, shfrytézime dhe situata kualifikohen si incidente sigurie
té zbatueshme dhe ¢faré duhet béré kur ato ndodhin.

Kush."Né rast té njé incidenti sigurie, kush éshté pérgjegjés pér cilat detyra
dhe si mund t'i kantaktojné té tjerét.

Kur. Né ¢faré rrethanash anétarét e ekipit duhet té kryejné detyra té caktuara.
Si. Konkretisht se si anétarét e ekipit duhet t'i kryejné ato detyra.

Njé plan reagimi ndaj incidentit vepron si njé harté e detajuar, autoritative,
duke udhéhequr reaguesit nga zbulimi fllestar, vierésimi dhe klasifikimi i nje
incidenti deri né kontrollin dhe zgjidhjen e tij.




SEKSIONI TESTIMI | RRJETEVE DHE SISTEMEVE TE INFORMACIONIT

Testimi i rrjeteve dhe sistemeve té informacionit, rishikimi i politikave dhe
procedurave pér testimin, dhe ndéergjegjesimi mbi siguriné e informacionit
kontribuojné né pérmirésimin e sigurisé sé informacionit dhe mbrojtjen e te
dhénave, duke rritur nivelin e ndérgjegjésimit dhe pérparimin e organizatave dhe
kompanive né Shagipéri pérballé kércénimeve kibernetike Ndaj né pyetésor u
vendos njé seksion né lidhje me to. Testimi i rrjeteve dhe sistemeve te
informacionit éshté njé praktikeé e rendésishme pér té verifikuar se infrastruktura
éshté e sigurt dhe funksionale para se té pérdoret né ambientet reale. Siguria e
informacionit dhe mbrojtja e té dhénave kérkojné gé politikat dhe procedurat e
organizatés té péerditésohen rregullisht pér té adresuar ndryshimet né
kércénime, teknologji dhe kontekstin e biznesit. Duke rishikuar dhe pérditésuar
politikat dhe procedurat pér testimin, organizata mund té pérmirésojé
géndrueshmeériné dhe efkasitetin e masave té sigurise. Testimi i rrjeteve dhe
sistemeve te mFormacmmt Si dhe rishikimi dhe pérditésimi i politikave dhe
procedurave imi = orgamzatat dhe kompamte té Jene me té




Disa nga pyetjet né kété seksion jané:

1. Rrjetet dhe sistemet e informacionit pérpara pérdorimit dhe lidhjes sé
tyre me sistemet ekzistuese gjithnjé testohen.

Vetém 57% e kompanive u pérgjigjén “Pa".

Pérdorimi i sistemeve té informacionit pér mbledhjen, ruajtjen dhe referencén
e té dhénave personale ka rritur nevojén pér té mbrojtur sisteme té tilla nga
aksesi dhe pérdorimi i paautorizuar. Metodat pér mbrojtjen e sistemeve té
informacionit pérfshijné verifikimin ose vértetimin e pérdoruesit, kontrollin e
aksesit té skedaréve, kontrollet e terminalit dhe monitorimin e rrjetit. Masa té
tilla pérgjithésisht kontribuojné si né siguriné e sistemeve té informacionit
‘ashtu edhe né mbrojtjen e té dhénave personale dhe privatésisé. Testimi i
Integrimit té Sistemit, ose SIT, éshté njé proces gé pérdoret pér té siguruar
pérputhshmeériné e dy ose mé shume sistemeve. Ndihmon pér té siguruar gé
sistemet po pungjné sé bashku né ményré karrekte dhe se ¢do ndérveprim
Bshtéi pérshtatshém dhe i sigurt. Ky proces mund té pérfshijé testimin e
softuerit, sistemeve ose rrijeteve. Mund té pérfshijé gjithashtu testimin e
performances, integritetit dhe pérputhshmeérisé se sistemit.

2 Rishikohen dhe pérditésohen politika ose procedurat pér testimin,
. duke marré né konsideraté ndryshimet dhe incidentet e méparshme.

Vetém 56.4% e kompanive u pérgjigjén “Po".

Politikat e vjetruara mund ta Iéné organizatén né rrezik. Politikat e vjetra
mund té déshtojné né pérputhje me ligjet dhe rregulloret e reja. Ato mund té
mos adresojné sisteme ose teknologji té reja, gjé gé mund té rezultojé né
praktika jokonsistente. Prandaj &shté e nevojshme gé té pérditésohet politika
ose procedurat pér testimin duke marré parasysh jo vetém ligjet apo
teknologjité e reja por edhe incidentet e méparshme.




Disa nga pyetjet né kété seksion jané:
1. Cila nga té dhénat e méposhtém konsiderohet si e dhéné personale.
Vetém 64.2% e kompanive u pérgjigjen “Té gjitha jané té dhéna personale”.

Sipas Ligjit Nr. 9887, daté 10.03.2008, ndryshuar me ligjin Nr. 48/2012 "PER
MBROJTJEN E TE DHENAVE PERSONALE" i ndryshuar, neni 3, pika 1

“Té dhéna personale” éshté ¢do informacion né lidhje me njé person fzik, té
identifikuar ose té identifikueshém, direkt ose indirekt, né vecanti duke iu
referuar njé numri identifikimi ose njé a mé shumeé faktoréve té vecanté pér
identitetin e tij Azik, Aziologjik, mendor, ekonomik, kulturor apo social.”

Pért'usiguruar gé té dhénat personale jané té sigurta, eshté e réndésishme té
‘dini se cilat té dhéna po pérpunchen, pse po pérpunchen dhe mbi cfaré
bazash. Pérvecg késaj, éshté e réndésishme té identifikoni se cilat masa sigurie
jané.né pérdorim. E gjithé kjo éshté e mundur pérmes njé auditimi té ploté té
mbrojtjes sé té dhénave, i cili identifikon rrjedhén e té dhénave dhe nése
rregullat pér mbrojtjen e té dhénave ndigen.

2. A aplikoni sisteme informacioni pér grumbullimin e té dhénave té
. Klientéve.
. Vetém 72.7% e kompanive u pérgjigjén “Pa”.

Nj& sistem informacioni pér klientét eshté nje aplikacion softuerik gé ruan dhe
organizon té dhénat e klientit. Pérdoret pér té gjurmuar ndérveprimet me
klientét, pér té \menaxhuar llogarité e klientéeve dhe pér té ruajtur
informacionin e klientit. Ky sistem mund té pérdoret gjithashtu pér té
gjeneruar raporte dhe analitika rreth sjelljes dhe tendencave té klientéve.
Sistemi i informacionit pér klientét Eshté njé mjet i viefshém pér bizneset gé
duan té pérmirésojné marrédhéniet me Kklientét dhe té rrisin shitjet. Mund té
ndihmojé bizneset té kuptujné mé miré klientét e tyre, té identifkojné nevojat
e klientéve dhe te synojné fushatat e marketingut. Gjithashtu mund té
ndihmojé bizneset te gjurmojné dhe menaxhojné ankesat dhe reagimet e
‘khenteve




Té dhenat i ndihmaojné kompanité té kuptojné mé miré nevojat dhe déshirat e
klienteve te tyre. Ai shérben si bazeé pér personalizimin, pérmirésimin e
sherbimit ndaj klientit dhe krijimin e vlerés sé klientit. Ato ndihmaojné pér te
kuptuar se ¢faré funksionon dhe c¢faré jo. Ato gjithashtu formojné bazén pér
proceset e marketingut té automatizuar dhe té pérseritshem geé ndihmaojné
kompanite té evoluojné operacionet e tyre.

Kompanité duhet té kené mekanizma dhe aplikacione jo vetém per té
mbrojtur informacionin personal, por edhe pér te identifikuar, analizuar dhe
fshiré ato.

3. Nése aplikoni sisteme infarmacioni né grumbullimin e té dhénave, ju lutem
specifikoni cilin nga té me poshtimit.

Késaj pyetjeje kompanité iu pergjigjen si me poshte:

= 55.3% e kompanive pérdornin MS Excel/Access
. * 34.9% e kompanive pérdornin Platforma online fskalizimi
= 9.2% e kompanive pérdornin Dygan online, platforma e-commerce

= 28.3% e kompanive pérdornin Sistem menaxhimi Klientésh CRM

*  9.9% e kompanive pérdornin Sisteme menaxhimi té ndérmarrjes
ERP

= 289 % e kompanive pérdornin Sistemte menaxhimi Ananciar si
psh Financa/Alfa etj.

= 19.7% e kompanive pérdorin Sisteme Cloud

= 8.4% e kompanive pérdorin sisteme té tjera ose nuk grumbullojné
té dhéna

Kompanité e suksesshme té médha dhe té vogla pérdorin teknologjité e
dispanueshme pér té menaxhuar aktivitetet e biznesit dhe pér té ndihmuar ne
marrjen e vendimeve. Ata pérdorin sisteme informacioni pér té mbledhur té
dhéna 'dhe pér t'i pérpunuar ato sipas nevojave té analistit, menaxherit ose
pronarit té biznesit, Bizneset operojné né ményré mé efikase duke pérdorur
sisteme | té ndryshme informacioni pér té bashkeévepruar me klientét dhe
partnerét, pér té ulur kostot dhe pér té gjeneruar té ardhura. Ekzistojné lloje té
ndryshme té sistemeve té informacionit, duke pérfshiré sistemet e
menaxhimit té njohurive, sistemet e mbeéshtetjes ekzekutive, sistemet e
}eksperté\“/e, sistemet e kontrollit té procesit dhe sistemet e bashképunimit té
ndérmarrjeve. Cdo lloj sistemi informacioni ka aplikimet e tij unike dhe mund
té ndihmgojé né pérmirésimin e efkasitetit ose performancés sé njé
organizate.




4. A aplikoni ndonjé standard teknik pér mbrojtjen e té dhénave?
Vetém 57% e kompanive u pérgjigjén “Pa”.

Standardet e sigurisé jané njé grup kriteresh gé organizatat mund té ndjekin
pér té mbrojtur informacionin e ndjeshém dhe konfdencial. Standarde té
ndryshme zhvillohen nga organizata dhe agjenci té ndryshme, si pér shembuill
Organizata Ndérkombétare pér Standardizim (ISO) dhe Instituti Kombétar i
Standardeve dhe Teknologjisé (NIST). Disa nga kéto standarde jané té
detyrueshme, ndérsa té tjerat jané vullnetare dhe rekomandohen si praktikat
me té mira.

Vende dhe rajone té ndryshme kané grupe té ndryshme ligjesh dhe
rregulloresh né lidhje me mbrojtien e té dhénave, prandaj éshté e
réndésishme té siguroheni gé po i ndigni ato né pérputhje me vendin ku
operon biznesi juaj.

5 A keni personel té dedikuar gé kujdeset pér céshtjen e té dhénave
personale.

Vetéfn 53.3% e kompanive u pérgjigjen “Po".
Gjithnje ‘k“e meé shumeé rregullore sigurie kérkojné njé oficer té pérkushtuar

sigurie, dhe kjo konsiderohet si njé praktiké mé e miré né té gjitha organizatat,
pérveg organizatave mé té vogla. Njé ose mé shumé persona mund té

caktohen si pérgjegjés pér siguriné si pérgjegjési kryesore e tyre. Ata punojné

“ngushté me IT-né dhe menaxhimin dhe kané pérgjegjésiné pér ndértimin e njé
programi té sigurisé sé informacionit, si dhe pér t'u siguruar gé ai té zbatohet.

6. 0Organizata/Kompania juaj éshté e regjistruar né regjistrin e subjekteve
kontrolluese té cilét kané njoftuar Komisionerin pér Mbrojtjen e té Dhénave
personale pér pérpunimin e té dhénave Personale/sensitive né aktivitetin e
saj. |

Vetém 35.2% e kuﬁpanive u pérgjigjén “Po, éshté e regjistruar".

| |
Njoftimi nga subjektet kontrollues éshté njé detyrim ligjor i pércaktuar né
nenin 21 té ligjit nr. 9887, daté 10/03/2008, "Pér mbrojtjen e té dhénave
personale”, i ndryshuar. Mospérmbushja e detyrimit pér té njoftuar prané
Zyrés sé Komisionerit pérbén kundérvajtje administrative dhe dénohet me
gjobeé. ‘




Njoftimi, éshté njé proces me anén e té cilit kontrolluesit e té dhénave
personale njoftojné Zyrén e Komisionerit né lidhje me té dhénat gé ata
pérpunojné gjaté ushtrimit té veprimtarisé sé tyre. Ky informacion i dhéné nga
kontrolluesit, i parashtruar gjaté plotésimit té rubrikave té “Formularit té
Njoftimit", do té pasgyrohen nga Zyra e Komisionerit né Regjistrin Elektronik
té Kontrolluesve i hapur pér publikun né fagen zyrtare www.idp.al.

7. Organizata/Kompania ka caktuar persona pérgjegjés pér mbikégyrjen
e zbatimit té ligjit gjaté pérpunimit té té dhénave sensitive dhe ka hartuar
rregulla té vecanta pér té drejtat dhe detyrat e personave té ngarkuar.

Vetém 47.3% e kompanive u pérgjigjén “Pa".

Sipas rregulloreve pér mbrojtjen, pérpunimin , ruajtjen dhe siguringé e té
dhénave personale té institucioneve té ndryshme té konsideruara si njé
praktiké mé e miré duhet gé né té gjitha organizatat té pércaktohen personat
pérgjegjés pér mbrojtjen e té dhénave té cilét kané si detyré té kontrollojné
dhe dokumentojné aksesin né té dhéna dhe informacione.




SEKSIONI MBROJTJA E TE DHENAVE PERSONALE

dhénave, kané personel té dedikuar pér té dhenat personale dhe jané té
regjistruara né regjistrin e subjekteve kontrollue kjo tregon nje
ndérgjegjésim té mirefllté dhe pérkujdesje né lidhje me-siguring e té

dhénave personale dhe pérmbushjen e detyrimeve ligjore. Ndaj pér té
vlerésuar nivelin e ndérgjegjésimit mbi siguriné e informacionit, mbrojtjen
e té dhénave dhe siguriné kibernetike né organizatat dhe kompanité né
Shagipéri, éshté e réndésishme té shikohet shtrirja e kétyre praktikave té
sigurisé. Seksioni mbrojtja e té dhénave personale ésht krijuar né pyetésor
pEr kéte arsye.




Seksioni Compliance

Njé ndérgjegjesim i miréfllté dhe njohuri té thelluara né fushén e sigurisé
kibernetike jané thelbésore pér té garantuar siguriné dhe mbrojtjen e té
dhénave dhe infrastrukturés sé organizatés ose kompaniseé. Ky ndérgjegjésim
dhe pérvoja mund té ndihmojé organizatén ne identifikimin e zonave ku mund
té pérmirésohet siguria e informacionit dhe mbrojtja e té dhénave personale.
Pér shembull, nése éshté veneé re njé rritje e cénimeve té sigurise, organizata
mund té kuptaojé se ka nevojé pér masat e duhura pér té pérmirésuar sistemin
e sigurisé. Nése punonijésit jané te vetédijshem pér kuadrin ligjor kombétar péer
mbrojtjen e té dhénave personale, ata do té jené me té ndérgjegjshém rreth
rregullave dhe detyrimeve pér siguriné e informacionit dhe mbrojtjen e té
dhénave personale. Kur stafi merr trajnime né fushén e sigurisé kibernetike
dhe merr pérgatitje nga Autoriteti Kombétar pér Certifikimin Elektronik dhe
Siguriné Kibernetike, ata do té kené njohuri té pérmirésuara dhe té
ndérgjegjésuar meé shumeé rreth praktikave té mira dhe masave té sigurise.
Fakti gé siguria e informacionit éshté njé ¢éshtje e réndésishme pér té gjitha
arganizatat, pavarésisht madhésisg, tregon se ndérgjegjésimi pér kéte ¢éshtje
éshté njé prioritet i rendésishém pér te gjithe.




Disa nga pyetjet né kété seksion jané:

1. Para kétij pyetésori Uné kam gené i vetédijshém ose e vetédijshme se
ka standardet ndérkombétare té sigurisé sé informacionit, né dispozicion pér
t'u pérshtatur nga organizata ose kompania.

Vetém 64.2% e kompanive u pérgjigjén “Pa”.

Sektori kibernetik né kohét e sotme éshté plot me standarde dhe certifikime
té ndryshme gé bizneset duhet té arrijné né lidhje me siguriné kibernetike dhe
siguriné e informacionit. Kéto standarde jané paragitur pér t'u ofruar
bizneseve njé séré teknikash, kontrollesh dhe procesesh gé ata mund té
zbatojné pér té arritur dhe ruajtur njé nivel té caktuar sigurie. Zgjedhja pér té
pérdorur njé kornizé té caktuar sigurie té IT-sé mund té drejtohet nga faktoré
té shumté. Lloji i industrisé ose kérkesat e pajtueshmeérisé mund té jené
faktoré vendimtare.

2. Kam dégjuar pér standardet ose direktivat e méposhtme té sigurisé:
Késaj pyetjeje kompanité iu pérgjigjen si mé poshte:

= 47.3% e kompanive nuk kishin njohuri pér asnjé standard

= 37.6% e kompanive kishin njohuri pér standartin GDPR

= 8.5% e kompanive kishin njohuri pér standartin Seria NIST SP
1800

= 321% e kompanive kishin njohuri pér standartin 1S0/IEC
27000-Series

= 6.1% e kampanive kishin njohuri pér standartin Seria NIST SP 800

=\ 8.5% e kompanive kishin njohuri pér standartin RFC 2196: Manuali
i Sigurisé sé Sitit

= 10.6% e kompanive kishin njohuri pér standartin HIPAA

= 0.6% e kompanive kishin njohuri pér mbrojtjen e té dhénave né
pérgjithési|




Kompanité e tregtuara publikisht, pér shembull, mund té déshirojné té
pérdorin COBIT pér t'u pajtuar me Aktin Sarbanes-Oxley té 2002 i cili éshté njé
ligj federal i Shteteve té Bashkuara gé mandaton disa praktika né mbajtjen
dhe raportimin e té dhénave fnanciare pér korporatat, ndérsa sektori i
kujdesit shéndetésor mund té marré né konsideraté HITRUST. Seria 1SO
27000 e kornizave té sigurisé sé informacionit, nga ana tjetér, éshté e
zbatueshme né sektorét publiké dhe privaté. Ndérsa standardet ISO shpesh
kérkojné kohé pér t'u zbatuar, ato jané té dobishme kur njé organizaté duhet
té demonstrojé aftésité e saj té sigurisé sé informacionit népérmjet
certifikimit ISO 27000. NIST Special Publication (SP) 800-53 éshté standardi i
kérkuar nga agjencité federale té SHBA-sg, por ai mund té pérdoret nga ¢do
organizaté pér té ndértuar njé plan sigurie informacioni specifik pér
teknologjiné. GOPR éshté njé kornizé e kérkesave té sigurisé gé organizatat
‘globale duhet té zbatojné pér té mbrojtur siguriné dhe privatésiné e
‘informacionit personal té gytetaréve té BE-sé. Akti i Transportueshmeérisé dhe
Pérgjegjshmérisé sé Sigurimeve Shéndetésore (HIPAA) pérfagéson
standardin pér mbrojtjen e té dhénave té pacientéve brenda organizatave té
kujdesit shéndetésor, vecanérisht né SHBA. Kérkesa pér komente(RFC] éshté
njé dokument formal i standardeve i zhvilluar né grupet e punés brenda Task
Forcés sé Inxhinierisé sé Internetit.

3. Punonjésit e organizatés/kompanisé pérgjegjés pér té dhénat

personale jané né dijeni té kuadrit ligjor kombétar pér mbrojtjen e té dhénave

\personale.
Vétém 67.3% e kompanive u pérgjigjén “Po".

Ligji per mbrajtjen'e té dhénave pércakton se ¢faré duhet béré pér t'u siguruar
gé té dhénat e té\gjithéve té pérdoren si¢ duhet dhe né ményré té drejté.
Prandaj éshté e réndésishme gé punonjésit e organizatés/kompanisé
pérgjegjés pér té dhénat personale té njihen me kuadrin ligjor né ményré gé
ai té aplikohet sa me miré.




4. Organizata juaj ka pésuar cénimet e méposhtme té sigurisé né 12 - 18
muajt e fundit.

Pjesa mé e madhe e kompanive 73.3% nuk kané patur asnjé shkelje te sigurisé
té informacionit.

Njé shkelje e sigurisé éshté ¢do incident gé rezulton né akses té paautarizuar
ne té dhénat kompjuterike, aplikacionet, rrjetet ose pajisjet. Rezulton né
aksesimin e informacionit pa autorizim. Né ményré tipike, ndodh kur njé
ndérhyrés éshté né gjendje té anashkalojé mekanizmat e sigurisé. Teknikisht,
ekziston njé dallim midis njé shkelje té sigurisé dhe njé shkelje té té dhénave.
Njé shkelje e sigurisé éshté né meényré efektive njé depértim, ndérsa njé
shkelje e té dhénave pérkufizohet si njé krim kibernetik gé arrin té marrée
informacion té paautorizuar.

‘Disa ményra pér té parandaluar njé shkelje té té dhénave:

1. Vierésimet e cenueshmeérisé

Organizatat duhet té vierésojné rregullisht sistemet e tyre pér té identifikuar
dobésité dhe rreziget gé lidhen me to. Kéto vlerésime ndihmajné né
pércaktimin nése politikat e vendosura té sigurisé kérkojné pérditésime, duke
forcuar strategjiné e pérgjithshme té sigurisé.

2. Zbatimi i\privilegjit mé té vogeél

Gjaté zbatimit té njé sistemi té menaxhimit té identitetit dhe aksesit (IAM],

organizatat duhet té zbatojné parimin e privilegjit mé té vogel pér té siguruar

gé ¢do pérdorues té keté vetém lejet e nevojshme té aksesit. Ruajtja e aksesit
me me pak privilegje mund te jeté e ndérlikuar, veganérisht nése organizata ka
shume pérdorues me role gé ndryshojné vazhdimisht. Megjithaté, ky kontroll
sigurie éshté thelbésor pér té siguruar gé aktorét me géllim té keq [té
brendshém ose téjashtém) nuk mund té kené akses né té dhénat e ndjeshme.
3. Rezervimi dhe rikuperimi i té dhénave

Organizatat duhet té rezervojné rregullisht té dhénat e tyre dhe té krijojné njé
plan rikuperimi pér té rivendosur té dhénat e tyre pas njé shkeljeje. Njé plan
rezervé dhe rikuperimi ndihmon pér té siguruar njé pérgjigje me te shpejté per
té minimizuar démtimet dhe pér té parandaluar ndérprerjen.




Administratorét duhet té rishikojné rregullisht politikat e menaxhimit té
rrezikut, rezervimit dhe rikuperimit pér té parandaluar sulmuesit ose
ransomeare ge té kené akses né té dhénat rezerve.

4.Testimi i penetrimit

Testet e penetrimit jané sulme té simuluara gé lejojné hakerat etiké té
identifikojné dobésité né sistemet kompjuterike, rrjetet ose aplikacionet.
Organizatat mund té pérdorin testues té depértimit té paléve té treta ose té
brendshém pér té imituar teknikat e njé sulmuesi dhe pér té pércaktuar se sa
lehté mund té hakojné sistemin. Testet e depértimit jané gjithashtu té
dobishme pér vlerésimin e pajtueshmérisée me rregulloret e sigurisé.
Organizatat pérdorin pentestim té rregullt pér té identifikuar dobésité né
menyré proaktive pérpara se njé sulmues té mund t'i shfrytézojé ato.
5.Siguria einformacionit éshté njé céshtje pér té cilén duhet té shgetésohen
te gjitha organizatat/kompanité pavarésisht madhésiseé.

84.8% e kompanive u pérgjigjén "Po, té gjitha organizatat/kompanité".

“Té dhénat jané njé aset i viefshém ¢do kompani pavarésisht madhésisé sé saj.
Mbrojtja e saj ‘nga korrupsioni i brendshém ose i jashtém dhe aksesi i
paligjshem mbron njé kompani nga humbja financiare, démtimi i reputacionit
dhe humbja e besimit té konsumatoréve. Rregulloret pér sigurimin e té
dhénave, té vendosura nga geveria dhe industria dhe standartet e sigurisé e
béjné \té réndésishme pér njé kompani gé té arrijg¢ dhe té mbajé
pajtueshmériné kudo gé ajo bén biznes.

Kompanité duhet té kené njé plan gjithépérfshirés té sigurisé sé té dhénave.
Zbatimi specifik i planit do té varet nga madhésia dhe struktura e sistemeve
infarmatike té organizatés.

6.5tafi juaj vazhdimisht ftohet nga Autoriteti Kombétar per Certifikimin
Elektronik dhe Siguriné Kibernetike, té marre pjesé né aktivitete te
ndérgjegjésimit, trajnime né fushén e sigurisé kibernetike.

Késaj pyetjeje 17% e kompanive u pérgjigjén "Po, gjithmoné", ndérsa 15.8% e
kompanive u pérgjigjén “Po, ndonjéhergé". Vihet re se numri i trajnimeve éshté
i vogel pavarésisht/nevojave gé ka.



Autoriteti Kombeétar pér Certifikimin Elektronik dhe Siguriné Kibernetike
(AKCESK] ka pérgjegjésiné e mhbikéqyrjes sé zbatimit té Ligjit Nr.2880/2008
"Pér Nénshkrimin Elektronik” , Ligjit Nr.107/2015 "Pér Identifikimin Elektronik
dhe Shérbimet e Besuara” si dhe Ligji Nr. 2/2017 "Pér Siguriné Kibernetike"
dhe té akteve nénligjore té nxjerra né zbatim té tyre.

Disa nga funksionet e AKCESK janeé:

= Siguron ndihmé dhe mbéshtetje metodike pér operatorét pérgjegjés
né fushén e sigurisé kibernetike.

= Kryen aktivitete ndérgjegjésimi dhe edukimi né fushén e sigurisé
kibernetike.

Pér té realizuar kéto funksione AKCESK-u né bashképunim me partnerét e saj
realizon vazhdimisht fushata ndérgjegjésimi dhe trajnime pér rritje
kapacitetesh e fokusuar jo vetém né masat e sigurisé té aplikueshme né
infrastrukturat kritike dhe té réndésishme té informacionit né nivel kambétar
por.edhe né trajtimin e kércénimeve dhe risive né fushén e Sigurisé
Kibernetike ge afektojné kéto infrastruktura, me gellim rritjen e nivelit té
sigurisé.né nivel kombeétar.

Prandaj kompanité duhet té ndérgjegjésohen pér réndeésiné e trajnimeve né
fushén e sigurisé kibernetike dhe té jené mé prané késaj agjensie pér té
pérftuar nga trajnimet, por edhe pér té pércjellé problemet gé ato kané né
keté fushe.




KONKLUZIONE DHE REKOMANDIME

Kompanité gé kané politika té hartlara pér siguriné e informacionit jané
me té pérgatitura pér kércénime kibernetike dhe mbrojtjgn e té dhénave.
Né organizatat ku nuk ka politika té sigurisé té hartuara, ka nevojé pér njé
ndérgjegjésim dhe ndryshim té g&ndrimit \né lidhje me siguriné
kibernetike. Pércaktimi i roleve dhe pérgjegjésive p&r siguriné

kibernetike dhe né teknologjiné e sigurisgé, késhtu gé paolitikat dhe
procedurat duhet té pérditésohen rregullisht.\Pérfshirjasné standarde dhe
rregullore té industrisé mund té ndihmaojé né p&rmirésimin.e sigurisé dhe
né Atimin e besimit té klientéve. Eshté e réndésishme gé i gjithé té
jeté né dijeni té politikave dhe praktikave té sigurisé sé informacionit.
Trajnimi dhe edukimi i staft lidhur me siguriné e informacionit jané té
nevojshém pér té pérmirésuar kulturén e sigurisé né organizaté-si
ndihmojné né ruajtjen e té dhénave, minimizimin e rrezigeve, dhe ruajtjen
e besimit té klientéve. Organizatat gé nuk kané politika té hartuara pér
siguriné e informacionit duhet t'i zhvillojné dhe t'i zbatojné kéto paolitika.
Ndérgjegjésimi dhe trajnimi i staft pér kéto politika jané thelbésore pér
siguriné e informacionit dhe mbrojtjen kibernetike.

Rekomandohet gé organizatat dhe kompanité té investaojné né zhvillimin e
politikave dhe procedurave té sigurisé sé informacionit, té siguraojné ge i
gjitheé staf té jeté né dijeni té tyre dhe té kujdesen pér trajnimet e duhura
pér siguriné kibernetike. Kjo do té ndihmaojé né rritjen e ndérgjegjésimit
dhe mbrojtjes sé té dhénave né njé mjedis kibernetik gjithnjé e mé té
kércénueshém.
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Kompanité gé kané politika té hartuara pér sigurineé e informacionit jané me te
pergatitura pér kercénime kibernetike dhe mbrojtjen e té dhénave. Né
organizatat ku nuk ka politika té sigurisé té hartuara, ka nevojé pér nje
ndergjegjesim dhe ndryshim té géndrimit né lidhje me siguriné kibernetike.
Pércaktimi i roleve dhe pérgjegjésive pér siguriné e informacionit éshte i
rendésishem pér té parandaluar incidente té sigurisé dhe sulmet kibernetike.
Ndryshimet jané té vazhdueshme né kércénime kibernetike dhe née
teknologjiné e sigurise, késhtu gé politikat dhe procedurat duhet té
perditésohen rregullisht. Perfshirja né standarde dhe rregullore té industrisé
mund té ndihmojé ne pérmiresimin e sigurisé dhe né ftimin e besimit tée
klienteve. Eshté e rendesishme gé i gjithe staf té jeté ne dijeni té politikave
dhe praktikave te sigurisé seé infarmacionit. Trajnimi dhe edukimi i staft lidhur
me siguriné e informacionit jané té nevajshem pér té pérmirésuar kulturén e
sigurisé né organizaté si dhe ndihmaojné ne ruajtjen e té dhénave, minimizimin
e rrezigeve, dhe ruajtjen e besimit té klientéve. Organizatat gé nuk kane
politika té hartuara pér siguriné e informacionit duhet t'i zhvillojné dhe t'i
\zbatojné kéto paolitika. Ndérgjegjésimi dhe trajnimi i staft pér kéto politika
jané thelbésore pér siguriné e informacionit dhe mbrojtjen kibernetike.

Rekomandohet gé organizatat dhe kompanité té investojné né zhvillimin e
politikave dhe procedurave té sigurisé sé informacionit, té sigurojné gé i gjithé
staf té jeté né dijeni té tyre dhe té kujdesen pér trajnimet e duhura pér
siguriné kibernetike. Kjo do té ndihmaoje né rritjen e ndérgjegjesimit dhe
mbrojtjes s& té dhénave né nje mijedis kibernetik gjithnjeé e me te
kércénueshem.

‘Njé pjesé e konsiderueshme e kompanive nuk ka njé anétar té stafit
pérgjegjés per siguriné e informacionit. Njé person i tillé éshté i nevojshem pér
té koordinuar dhe implementuar politikat dhe praktikat e siguriseé né te gjitha
nivelet e organizatés. Disa kompani nuk konsiderojné ekspertizén né siguringé
e informacionit si té nevojshme. N& njé mjedis ku kércénimet kibernetike jane
té pranishme, ekspertiza pér siguriné e informacionit éshté jetésore pér té
adresuar kéto shda. Njé pjesé e kompanive nuk ka politika ose procedura té
strukturuara per ko}ntratat me palét e treta. Ky éshté njé hap i rendésishem
per té garantuar ge partnerét e treté trajtohen né ményre teé sigurt dhe ge
rreziget potenciale jané té kufzuara.
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Rekomandohet gé né te gjitha kompanite té keté nje anétar te staft
pergjgjegjes per siguriné e informacionit. Ky person duhet te keté ekspertize
dhe té koordinagjé te gjitha aspektet e sigurise sé informacionit né organizate.
Kompanité duhet teé investojné né trajnime dhe konsultim pér té rritur
ekspertizén e tyre né siguriné e informacionit. Eshté e réndesishme ge
kompanité té zhvillojné dhe té implementojné politika dhe procedura té
strukturuara péer kontratat me palét e treta. Kjo do te sigurojé ge ndérlidhja
me palét e treta te jeté e sigurt dhe e kantrolluar.

Organizatat dhe kompanité duhet te zhvillgjné njé strategji pér te identifikuar,
gjurmuar dhe lokalizuar te gjitha asetet e tyre, pérfshiré softuerin, harduerin,
stafin dhe sherbimet. Kjo duhet te péerfshijé pérdorimin e mjeteve teknologjike
té specializuara dhe trajnimin e staft pér té menaxhuar kéte proces. Ato duhet
té investojné neé péermirésimin e kontrollit té aksesit ndaj aseteve té
informacionit. Kjo pérfshin hartimin dhe zbatimin e politikave dhe procedurave
té rregulluara pér menaxhimin e aksesit, pérdorimin e teknologjisé sé sigurise,
dhe trajnimin e staft pér té ndjekur praktikat e sigurisé. Organizatat dhe
kompanité duhet té ofrojné rregullisht trajnime dhe informacion pér stafin né
lidhje me praktikat e ruajtjes, arkivimit, backup-it dhe shkatérrimit te
informacionit. Kjo do té ndihmojé né rritjen e ndérgjegjésimit té tyre pér
réndésiné e sigurisé kibernetike. Ato duhet té hartojné dhe té zbatojné politika
dhe procedura té strukturuara pér menaxhimin e aseteve dhe kantrollin e
konfigurimit té tyre. Kjo do té ndihmaojé né rritjen e sigurisé se aseteve te
informacionit dhe né pérmbushjen e standardeve té sigurisé dhe ligjore.

Organizatat dhe kompanité duhet té sigurojné trajnime té rregullta pér stafin
neé lidhje me praktikat e sigurisé kibernetike. Kéto trajnime duhet té pérfshijné
masat e sigurisé personale, pérdorimin e kompjuterave né ményré té sigurt,
dhe ndérgjegjésimin pér rreziget e sigurisé kibernetike. Kjo ndihmaon ne rritjen
e ndéergjegjésimit, té stafit dhe né parandalimin e incidenteve té sigurise.
Organizatat dhe kompanité duhet té hartojné dhe té zbatojné procese
disiplinore té rregullta pér punonjésit gé shkelin politikat dhe proceset e
sigurisé, Kéto procese duhet té jené transparente dhe té ndigen me kujdes pér
té forcuar ndérgjegjésimin dhe respektimin e rregullave té sigurisé.
Organizatat dhe kompanité duhet té zbatojné politika dhe procedura pér
revokimin e sé drejtés sé aksesit né rast té ndryshimit té personelit. Ky proces
duhet té ndodhé menjéheré pas largimit té personelit pér té parandaluar
akseset e panevojshme dhe té padéshiruara né informacionin e organizatés.




Siguria Azike dhe mjedisore eshté nje aspekt kritik pér siguriné e informacionit
dhe mbrojtjen kibernetike. Palitikat dhe procedurat e saj jané thelbésore pér
té parandaluar rreziget ndaj mjedisit fzik dhe té sigurojné integritetin e té
dhenave. Organizatat dhe kompanité duhet té hartojné dhe té zbatojne
procedura té garta pér siguriné fizike dhe mjedisore, duke pérfshiré palitika
per aksesin fzik dhe ruajtjen e aktivitetit té vizitoréve. Siguria fzike dhe
mjedisore duhet té monitorohet dhe verifikohet rregullisht pér té identifikuar
dhe adresuar rrezige potenciale. Serverat duhet té mbahen né ambiente te
sigurta me sisteme té kondicionimit té ajrit dhe burime rezervé péer energjine
pér té siguruar ge operacionet té vazhdojné pa ndérprerje. Organizatat dhe
kompanité duhet té zbataojné politika té rrepta pér aksesin me falekalim dhe
té hartojné procese té rregullta pér backup dhe ruajtje té kopjeve té té
dhénave personale né ambiente té sigurta. Kontrolli i aksesit né sistemet e
teknologjise sé informacionit dhe gjurmimi i personave duhet té jeté
proceduré e zakonshme dhe duhet té ndiget rregullorja pér mbrojtjen e té
dhénave personale. Shkatérrimi i pajisjeve dhe mediave fzike gé mbajné te
\dhéna personale duhet té béhet né ményre té dokumentuar dhe té sigurt pér
té parandaluar rrezige té sigurisé dhe shkeljen e privatésisé. Pérmes kétyre
masave, organizatat dhe kompanité mund té pérmirésojné mbrojtjen e
informacionit, siguriné kibernetike dhe integritetin e t&é dhénave personale.
Kéto masa gjithashtu ndihmojné né zbatimin e rregulloreve dhe né zvogélimin
e rrezigeve per pasoja negative gé rezultojne prej shkeljeve té sigurise.

Shumica e kompanive nuk po ndjekin njé plan té strukturuar per perditésimin
. dhe pérmirésimin e sistemeve té tyre, duke rrezikuar sigurine kibernetike dhe
_géndrueshmériné e operacioneve. Vetém njé pérgindje e vogél e kompanive
‘Bshté e sigurt se ata mund té rifillojné menjéheré aktivitetin pas incidenteve
té.mundshme. Kjo sjell pasoja si déme fAnanciare, rénie té produktivitetit, dhe
humbje té imazhit té kompanisé. Shumica e kompanive nuk pérditésojné
sistemet antivirus|né menyreé té rregullt, duke u ekspozuar ndaj rrezigeve te
sigurisé kibernetike dhe infektimit me malware. Organizatat dhe kompanité
duhet té: Hartojné plane té detajuara té sigurisé pér mbrojtjen e té dhénave
dhe siguriné kibernetike. Kéto plane duhet té pérfshijné procedura té garta
pér kopjet rezerve té té dhénave, monitorimin e pérditésimeve té sistemeve,
dhe menaxhimin e incidenteve té sigurisg; Sigurohen gé te pérditésojné ne




Ofrojné trajnime té rregullta pér stafin né lidhje me sigurineé kibernetike dhe
rreziget e mundshme; Identifikonjné dhe zévendésojné pajisjet dhe sistemet e
vjetra gé jané me te prekshme nga rreziget kibernetike me teknologji meé te
pérparuara dhe té sigurta; Pércaktojné procedurat e ndérhyrjes né raste
emergjencash dhe identifikojné personat pérgjegjés per veprimet né rast
krizash; Pérditésojné sistemet antivirus, Pérmirésojne ndeérgjegjésimin e
persaonelit; Sigurohen geé te perdorin teknologjité dhe mjetet e duhura pér té
béré backup té té dhenave dhe pér té siguruar gé informacioni te jete i
arritshem edhe pas incidenteve,Enkriptimin e té dhénave gé ruajné dhe
transmetaojng; Njohjen e kuadrit ligjor mbi té dhénat personale.

Pérmirésimi i sigurisé kibernetike dhe mbrojtja e té dhénave jané procese té
vazhdueshme, dhe kéto rekomandime do té ndihmagjné organizatat dhe
kompanité té permirésojne géndrueshmeriné e tyre ndaj rrezigeve te sigurise
kibernetike.
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Disclaimer
The opinions expressed in this publication are those of the authors.

They do not reflect the opinions or views of the Swiss Agency for
Development and Cooperation (SDC)
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